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1 Wstep.

1.1 Informacje ogolne.

Celem Polityki Bezpieczenstwa jest zapewnienie ochrony danych osobowych
przetwarzanych przez Szkote Podstawowa z Oddziatami Dwujezycznymi im. Sw. Jana
Pawta Il w Bolminie (dalej jako ,Szkota Podstawowa”) przed wszelkiego rodzaju
zagrozeniami, tak wewnetrznymi jak i zewnetrznymi, Swiadomymi lub nie§wiadomymi.

Wprowadzenie Polityki zmierza do zapewniania zgodnoS$ci dziatania administratora
danych z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (og6lne rozporzadzenie o ochronie danych) stosowanym od dnia 25 maja 2018
r., ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych wchodzaca w zycie dnia 25
maja 2018 r. oraz ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. - Dz.
U.z 2016 1., poz. 922 z p6zn. zm.)w zakresie w jakim nie traci mocy w dniu 25 maja 2018 .
tj. art. 1, art. 2, art. 3 ust. 1, art. 4-7, art. 14-22, art. 23-28, art. 31 oraz rozdziatéw 4, 51 7,
ktére zachowuja moc w odniesieniu do przetwarzania danych osobowych w celu
rozpoznawania, zapobiegania, wykrywania i zwalczania czynéw zabronionych,
prowadzenia postepowan w sprawach dotyczacych tych czynéw oraz wykonywania
orzeczen w nich wydanych, kar porzagdkowych i Srodkéw przymusu w zakresie okreslonym
w przepisach stanowigcych podstawe dziatania stuzb i organéw uprawnionych do
realizacji zadan w tym zakresie, w terminie do dnia wejScia w Zycie przepisow
wdrazajacych dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27
kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych
osobowych przez witasciwe organy do celéow zapobiegania przestepczosci, prowadzenia
postepowan przygotowawczych, wykrywania i $cigania czynéw zabronionych i
wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchylajaca
decyzje ramowa Rady 2008/977 /WSiSW (Dz. Urz. UE L. 119 z 04.05.2016, str. 89).

Wskazane dane osobowe beda przetwarzane przez Szkote Podstawowg wytgcznie w celach
okreslonych w niniejszym dokumencie.

Polityka obowigzuje wszystkich pracownikow Szkoly Podstawowej oraz podmioty
wspotpracujace lub Swiadczace na jego rzecz ustugi na podstawie umoéw cywilnoprawnych,
majacych jakikolwiek kontakt z danymi osobowymi objetymi ochrona.

Przetwarzanie danych osobowych w Szkole Podstawowej odbywa sie w wersji papierowe;j
i za pomoca systemow informatycznych.

Administratorem danych osobowych przetwarzanych w ww. sposob jest Szkota
Podstawowa.

Polityka Bezpieczenstwa zostata opracowana w oparciu o wytyczne i zalecenia zawarte
w przepisach:

1) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) stosowanym od dnia
25 maja 2018 r,;

2) ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych wchodzaca w Zycie dnia 25



maja 2018 r.;

3) ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. - Dz. U. z 2016 r,,
poz. 922 z pdzn. zm.) w zakresie w jakim nie traci mocy w dniu 25 maja 2018 r. tj. art. 1,
art. 2, art. 3 ust. 1, art. 4-7, art. 14-22, art. 23-28, art. 31 oraz rozdziatéw 4, 51 7, ktére
zachowuja moc w odniesieniu do przetwarzania danych osobowych w celu
rozpoznawania, zapobiegania, wykrywania i zwalczania czynéw zabronionych,
prowadzenia postepowan w sprawach dotyczacych tych czynéw oraz wykonywania
orzeczen w nich wydanych, kar porzadkowych i $rodkéw przymusu w zakresie
okreSlonym w przepisach stanowigcych podstawe dziatania stuzb i organow
uprawnionych do realizacji zadan w tym zakresie, w terminie do dnia wejs$cia w zycie
przepisow wdrazajacych dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/680 z
dnia 27 Kkwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych przez wtasciwe organy do celéw zapobiegania
przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania i $cigania
czynow zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich
danych oraz uchylajaca decyzje ramowa Rady 2008/977 /WSiSW (Dz. Urz. UE L 119 z
04.05.2016, str. 89),

4) rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. 2004 r. Nr 100 poz.
1024 z p6Zn zm.),

5) rozporzadzenia Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie
sposobu prowadzenia przez administratora bezpieczennstwa informacji rejestru zbiorow
danych (Dz. U. 2015 r., poz. 719 z p6Zn. zm.),

6) rozporzadzenia Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie
trybu i sposobu realizacji zadan w celu zapewniania przestrzegania przepisow
o ochronie danych osobowych przez administratora bezpieczenstwa informacji (Dz. U.
2015r., poz. 745 z p6zn. zm.).

Polityka Bezpieczenstwa uwzglednia rowniez wytyczne i zalecenia zawarte w przepisach
unijnych o ochronie danych osobowych dyrektywie Parlamentu Europejskiego i Rady (UE)
2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku z
przetwarzaniem danych osobowych przez wiasciwe organy do celow zapobiegania
przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania i Scigania
czyndéw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich
danych oraz uchylajaca decyzje ramowg Rady 2008/977 /WSiSW.



1.2 Zakres informacji objetych Polityka Bezpieczenstwa oraz zakres zastosowania.

Niniejsza Polityka Bezpieczenstwa okres$la zasady i procedury zwigzane z przetwarzaniem
danych osobowych. Jednocze$nie wskazany dokument zawiera opis sposobéw
zabezpieczenia przetwarzanych danych osobowych.

Polityka Bezpieczenstwa zawiera informacje na temat:
1) wykazu i zakresu przetwarzanych danych osobowych;
2) programow stosowanych do przetwarzania ww. danych;

3) wykazu budynkéw, pomieszczen lub czes$ci pomieszczen, w ktérych przetwarzane sa
dane osobowe;

4) opisu struktury zbioréw danych z uwzglednieniem zawartosci poszczegélnych pol
informacyjnych i istniejacych pomiedzy nimi powigzan;

5) sposobu przeptywu danych pomiedzy poszczeg6lnymi systemami,

6) Srodkéw technicznych i organizacyjnych wykorzystywanych dla zapewnienia poufnosci,
integralnosci i rozliczalnoSci przetwarzanych danych;

7) sposobu zarzadzania systemem informatycznym zawierajacym dane osobowe;

8) procedur postepowania w przypadku naruszenia postanowien i zasad Polityki
Bezpieczenstwa.

1.3 Wyjasnienie termindéw uzywanych w dokumencie Polityki Bezpieczenstwa.

1) Administrator Danych Osobowych - Szkota Podstawowa z Oddziatami
Dwujezycznymi im. Sw. Jana Pawla Il w Bolminie, Bolmin 63a, 26-060 Checiny ,
Numer RSPO: 62600, REGON: 001170891

2) Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej, ktérej dane s3g przetwarzane przez Szkote
Podstawowg,

3) Uczen-nalezy przez to rozumie¢ osobe, ktéra realizuje obowiagzek szkolny, badz
obowigzek nauki w ramach jednostki administracyjnej jaka jest Administrator Danych
Osobowych.

4) Identyfikator- nalezy przez to rozumie¢ elektroniczne, indywidualne oznaczenie
pracownikow w systemie informatycznym tzw. login,

5) Pracownik — nalezy przez to rozumiec¢ osobe zatrudniong przez Szkote Podstawowg
w formie umowy o prace lub $wiadczaca na jego rzecz ustugi na podstawie umow
cywilno - prawnych.

6) Uzytkownik systemu- nalezy przez to rozumie¢ osobe upowazniong do
przetwarzania danych osobowych w systemie informatycznym Szkoty Podstawowej,
Uzytkownikiem systemu moze by¢ Pracownik.

7) Ustawa- nalezy przez to rozumie¢ ustawe z dnia 10 maja 2018 r. o ochronie danych
osobowych wchodzacg w zycie dnia 25 maja 2018 .

8) Dawna ustawa - nalezy przez to rozumie¢ ustawe z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (t.j. Dz. U.z 2014 r., poz. 1182 z pdZn. zm.).

9) Rozporzadzenie lub RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich



danych oraz uchylenia dyrektywy 95/46/WE (ogdélne rozporzadzenie o ochronie
danych) stosowanym od dnia 25 maja 2018 r.;

10)Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych,
takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwtaszcza te, ktore wykonuje sie w systemach
informatycznych.

11)Poufnos¢ danych - witasciwos¢ zapewniajgca, ze dane nie s3 udostepniane
nieupowaznionym podmiotom.



2 Osoby odpowiedzialne za ochrone danych osobowych.

2.1 Informacje ogolne.

Do kregu oséb odpowiedzialnych za przetwarzanie i ochrone danych osobowych Szkole
Podstawowej nalezy zaliczy¢:

1) Administratora Danych Osobowych,

2) Inspektora Ochrony Danych (tylko i wytgcznie w przypadku powotania - Zatgcznik nr 5
do Polityki Bezpieczenstwa),

3) Administrator Systemow Informatycznych (tylko i wylacznie w przypadku powotania -
Zatacznik nr 7 do Polityki Bezpieczenistwa),

4) osoby wykonujace prace badZz Swiadczace ustugi cywilnoprawne na rzecz Szkoty
Podstawowej , ktére uzyskatly pisemne upowaznienie do przetwarzania danych
osobowych.

Wskazane podmioty majg staty i regularny dostep do danych osobowych, przetwarzajac je
oraz uniemozliwiajac dostep do nich osobom nieuprawnionym.

2.2 Administrator Danych Osobowych.

Administratorem Danych Osobowych jest Szkota Podstawowa 2z Oddziatami
Dwujezycznymi im. Sw. Jana Pawta II w Bolminie, Bolmin 63a, 26-060 Checiny ,
Numer RSPO: 62600, REGON: 001170891 Administrator Danych Osobowych decyduje
o celach i sSrodkach przetwarzania danych osobowych.

Do obowigzkéw Administratora Danych Osobowych naleza:

1) stosowanie $rodkéw technicznych iorganizacyjnych zapewniajacych przetwarzanym
danym odpowiednig ochrone,

2) zabezpieczenie danych przed ich udostepnieniem osobom nieupowaznionym,
zebraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem Ustawy oraz
utratg, uszkodzeniem lub zniszczeniem,

3) dopelnienie obowigzku informacyjnego, tj.:

a) w przypadku zbierania danych bezposrednio od osoby, ktérej dotycza informowanie
jej oswojej nazwie i adresie, celu zbierania, odbiorcach danych (takze tych
przewidywanych), prawie dostepu do danych i prawie ich poprawiania, a takze
o dobrowolno$ci albo obowigzku ich podania,

b) w przypadku zbierania danych nie od osoby, ktorej one dotyczg informowanie osoby,
ktérej one dotycza, o swojej nazwie iadresie, celu izakresie zbierania danych,
a zwlaszcza oich odbiorcach, zZrodle, z ktérego dane pozyskat, prawie dostepu do
danych iprawie ich poprawiania, atakze oprawie zadania zaprzestania
przetwarzania danych lub wniesienia sprzeciwu wobec przetwarzania danych,

4) doktadanie szczegélnej starannosci w celu ochrony interesow osob, ktorych dane
dotycza, poprzez zapewnienie, aby dane byty przetwarzane zgodnie z prawem, zbierane
dla oznaczonych, zgodnych z prawem celéw i niepoddawane dalszemu przetwarzaniu
niezgodnemu z tymi celami, merytorycznie poprawne i adekwatne w stosunku do celow,



w jakich sg przetwarzane, przechowywane w postaci umozliwiajacej identyfikacje osob,
ktorych dotycza, nie dtuzej niz jest to niezbedne do osiggniecia celu przetwarzania,

5) respektowanie prawa osob, ktérych przetwarzane dane dotycza,

6) nadawanie i odwotywanie upowaznienia do przetwarzania danych osobowych
Inspektorowi Ochrony Danych,

7) powierzanie podmiotom trzecim przetwarzania danych osobowych na podstawie
pisemnych uméw.

Administrator Danych Osobowych wypetnia réwniez obowigzki i uprawnienia opisane
w pkt. 2.3Polityki Bezpieczenstwa w przypadku, gdy nie ustanowi lub nie ma obowigzku
ustanowienia Inspektora Ochrony Danych.

2.3 Inspektor Ochrony Danych.

Wyznaczenie Inspektora Ochrony Danych jest obowigzkiem, w przypadku gdy
Administrator Danych Osobowych przetwarza dane, w sytuacjach o ktérych mowa w art.
37 ust. 1 Rozporzadzenia tj.:

a) administratorem danych jest organ lub podmiot publiczny;

b) gtéwna dziatalno$¢ administratora polega na operacjach przetwarzania wymagajacych
regularnego i systematycznego monitorowania osdb, ktérych dane dotycza, na duza
skale;

c) gtéwna dziatalno$¢ administratora polega na przetwarzaniu na duza skale wrazliwych
danych osobowych oraz danych osobowych dotyczacych wyrokéw skazujgcych i
naruszen prawa.

W kazdym innym przypadku wyznaczenie Inspektora Ochrony Danych jest prawem, ale nie
obowigzkiem Administratora Danych Osobowych.

Decyzja o jego wyznaczeniu nalezy do Administratora Danych Osobowych, co zostaje
potwierdzone stosownym dokumentem (Zatgcznik nr 5 do Polityki Bezpieczenstwa).

Do uprawnien i obowigzkéw Inspektora Danych Osobowych naleza:

1) staty nadzér nad trescig Polityki Bezpieczenstwa i Instrukcji zarzgdzania systemem
informatycznym,

2) aktualizacja i modyfikacja ww. dokumentow,

3) czynnosci sprawdzania zgodnoS$ci przetwarzania danych osobowych z przepisami
o ochronie danych osobowych oraz opracowania sprawozdania,

4) informowanie Administratora Danych Osobowych oraz Pracownikéw o obowigzkach
spoczywajacych na nich na mocy Rozporzadzenia oraz przepiséw Ustawy lub Dawnej
Ustawy;

5) udzielanie na Zzadanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania

6) prowadzenie jawnego rejestru zbioréw danych osobowych,

7) udziat w kontrolach prowadzonych przez kontroleréw organu nadzorczego
i wspotpraca z organem nadzorczym;



8) pethienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem i konsultacjami w zakresie przetwarzania danych
osobowych.

9) udzielanie odpowiedzi na zapytania kierowane do Administratora Danych Osobowych
przez podmioty zewnetrzne, dotyczace administrowanych zbioréw danych osobowych,

10) nadawanie i odbieranie poszczegélnym Pracownikom upowaznien do
przetwarzania danych osobowych oraz przeprowadzanie dla nich szkolen z zakresu
ochrony danych osobowych (na podstawie upowaznienia stanowigcego Zatacznik nr 6
do Polityki Bezpieczenstwa),

11) nadz6ér nad nadawaniem uprawnien do przetwarzania danych osobowych
w systemach informatycznych,

12) prowadzenie aktualnej ewidencji os6b upowaznionych do przetwarzania danych
osobowych we wszystkich zbiorach oraz nadzér nad prowadzeniem rejestru nadanych
uprawnien do przetwarzania danych w systemach informatycznych,

13)nadzor nad fizycznym zabezpieczeniem obszaréw, w ktorych przetwarzane sg dane
osobowe,

14)monitorowanie dziatania i skuteczno$ci zabezpieczen wdrozonych w celu ochrony
danych osobowych.

Inspektor Ochrony Danych wypeinia réwniez obowiazki i uprawnienia opisane w pkt. 2.4.

Polityki Bezpieczenistwa w przypadku, gdy Administrator Ochrony Danych Osobowych nie

ustanowi Administratora Systemow Informatycznych.

2.4 Administrator Systemow Informatycznych.

Wyznaczenie Administratora Systemdéw Informatycznych nie jest obowigzkiem, ale
prawem Administratora Danych Osobowych. Decyzja o jego wyznaczeniu nalezy do
Administratora Danych Osobowych, co zostaje potwierdzone stosownym dokumentem
(Zatacznik nr 7 do Polityki Bezpieczenstwa).

Do uprawnien i obowigzkéw Administratora Systemdéw Informatycznych naleza:

1) nadzdr nad nadawaniem uprawnien do przetwarzania danych osobowych w systemach
informatycznych,

2) nadzér nad stosowaniem S$rodkéw zapewniajacych bezpieczenstwo przetwarzania
danych  osobowych ~w systemach informatycznych, a w  szczeg6lnosci
przeciwdziatajacych dostepowi 0os6b niepowotanych do tych systeméw,

3) podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w systemie
zabezpieczen,

4) identyfikacja i analiza zagrozen oraz ocena ryzyka, na ktére moze by¢ narazone
przetwarzanie danych osobowych w systemach informatycznych i tradycyjnych.

W  przypadku nieustanowienia Administratora Systeméw Informatycznych przez
Administratora Danych Osobowych, jego obowigzki i uprawnienia przejmuje Inspektor
Ochrony Danych, a w przypadku jego braku Administrator Danych Osobowych.



2.5 Osoby upowaznione do przetwarzania danych osobowych - Uzytkownicy
systemu.

Do przetwarzania danych moga by¢ dopuszczone wylgcznie osoby posiadajace
upowaznienie nadane przez Administratora Danych Osobowych.

Osoba, ktora uzyskata upowaznienie do przetwarzania danych osobowych tj. Uzytkownik
systemu zobowigzana jest do ich ochrony w sposéb zgodny z przepisami Rozporzadzenia,
Ustawy, Dawnej Ustawy, rozporzadzen wymienionych w pkt. 1.1. niniejszego dokumentu,
Polityki Bezpieczenstwa oraz Instrukcji zarzadzania systemem informatycznym.

Jednym z obowigzkéw Uzytkownika systemu jest obowigzek zachowania w tajemnicy
danych osobowych oraz sposobéw ich zabezpieczenia. Obowigzek ten trwa réwniez po
ustaniu zatrudnienia wskazanej osoby.

Upowaznienie udzielane jest w formie pisemnej, przez Administratora Danych Osobowych
lub - w przypadku, gdy zostat powotany - Inspektor Ochrony Danych. UpowazZnienie
sporzadzane jest wg wzorow stanowigcych Zataczniki nr 8a i 8b do niniejszej Polityki.
Tre$¢ upowaznienia rézni sie w zaleznoS$ci, czy osoba upowazniong jest Pracownik, czy
osoba zwigzana z Administratorem Danych Osobowych innym stosunkiem
zobowigzaniowym.

2.6 Rejestr Uzytkownikow systemu.

Administrator Danych Osobowych jest zobowigzany do prowadzenia rejestru
Uzytkownikow systemu i ich uprawnien w systemie informatycznym.

Rejestr musi odzwierciedla¢ aktualny stan systemu w zakresie Uzytkownikéw systemu
oraz umozliwi¢ przegladanie historii zmian w systemie informatycznym.

Rejestr zawiera nastepujgce dane:

1) imie i nazwisko Uzytkownika systemu,

2) date nadania uprawnien,

3) date odebrania uprawnien,

4) przyczyne odebrania uprawnien,

5) nazwy zbioréw objetych zakresem upowaznienia.

Rejestr Uzytkownikéw Systemu prowadzony jest w wersji papierowej, jak roéwniez
elektronicznej. Po kazdej zmianie jego treSci tworzona jest nowa wersja papierowa
i elektroniczna wskazanego rejestru, a stara jest archiwizowana.

2.7 Odpowiedzialnos¢ Uzytkownikow systemu.

Uzytkownik systemu ma prawo do wykonywania tylko tych czynnosci, do ktérych zostat
upowazniony.

Uzytkownik systemu ponosi wszelka odpowiedzialno$¢ za wszystkie operacje wykonane
przy uzyciu jego identyfikatora i hasta dostepu z wyjatkiem sytuacji, kiedy Administrator
Danych Osobowych lub Inspektor Ochrony Danych uzyje hasta Uzytkownika podczas
jego nieobecnosci. Administrator Danych Osobowych lub Inspektor Ochrony Danych ma



obowigzek sporzadzi¢ z tego zdarzenia protokdl, z Kktérym zostaje zapoznany
Uzytkownik systemu, ktorego hasto zostalo uzyte. Po zapoznaniu sie z protokotem
,Uzytkownik systemu ma obowigzek dokona¢ natychmiastowej zmiany hasta dostepu i
przekazac¢ je Administratorowi Danych Osobowych lub Inspektorowi Ochrony Danych w
zamknietej i podpisanej kopercie.

Wszelkie przekroczenia lub jakiekolwiek préby przekroczenia przyznanych uprawnien,
traktowane bedg jako naruszenie podstawowych obowigzkéw pracowniczych.

W uzasadnionych sytuacjach Administrator Danych Osobowych lub Inspektor Ochrony
Danych moze odebra¢ uprawnienia Uzytkownikowi systemu z podaniem daty oraz
przyczyny odebrania uprawnien. W takiej sytuacji nalezy sporzadzi¢ notatke stuzbowa.

Hasto oraz uprawnienia Uzytkownika systemu, ktory je utracil, nalezy niezwtocznie
wyrejestrowaé¢ z systemu informatycznego. Wyrejestrowania z systemu dokonuje
Administrator Danych Osobowych lub Inspektor Ochrony Danych.

Uzytkownik systemu zobowigzany jest do zachowania ich w poufnosci oraz dotozenia
wszelkich staran, aby dane osobowe nie zostaty przekazane osobom nieuprawnionym.



3 Procedury nadawania i zmiany uprawnien do przetwarzania danych
osobowych.

Administrator Danych Osobowych lub Inspektor Ochrony Danych, moze przekazywac
Uzytkownikom systemu bedacymi Pracownikami lub podmiotom wspéipracujacym z
Szkota Podstawowg na podstawie umoéw cywilnoprawnych przetwarzanie danych
osobowych. Przekazanie przetwarzania danych osobowych w zaleznosSci od stosunku
taczacego Szkote Podstawowa z danym Uzytkownikiem systemu moZe nastapi¢ na
podstawie upowaznienia lub umowy o przetwarzanie danych osobowych.

3.1 Upowaznienie do przetwarzania danych osobowych.

Upowaznienie do przetwarzania danych osobowych, ktérego wzory stanowia Zatgczniki
nr8a i 8b do Polityki Bezpieczenstwa jest dokumentem dajgcym okreSlonym osobom
prawo do przetwarzania $ci$le okreslonych danych osobowych.

Upowaznienia do przetwarzania danych osobowych sg nadawane przez Administratora
Danych Osobowych lub - jezeli zostat wyznaczony - Inspektora Ochrony Danych.
Upowaznienie do przetwarzania danych osobowych Inspektorowi Ochrony Danych moze
by¢ nadane wytgcznie przez Administratora Danych Osobowych. Inspektor Ochrony
Danych nadaje Uzytkownikom systemu upowaznienia do przetwarzania danych
osobowych na podstawie stosownego upowaznienia nadanego mu przez administratora
Danych Osobowych (wzdr w Zataczniku nr 6 do Polityki Bezpieczenstwa).

Upowaznienie nadawane jest przez Administratora Danych Osobowych lub Inspektora
Ochrony Danych z urzedu lub na wniosek bezposredniego przetozonego Pracownika,
samego Pracownika lub innego Uzytkownika systemu.

Upowaznienie nadawane jest wytacznie w formie pisemne;j.

0 nadawaniu ww. upowaznien decyduje Administrator Danych Osobowych lub Inspektor
Ochrony Danych. W takim samym zakresie wskazane podmioty ponosza odpowiedzialnos¢
za nadawanie ww. uprawnien.

W upowaznieniu doktadnie okreslony jest zbiér danych osobowych, ktére Uzytkownik
systemu bedzie mogt przetwarzac, jak rowniez cel wskazanego przetwarzania.

Po nadaniu upowaznienia dane Uzytkownika systemu wprowadzane s3g przez
Administratora Danych Osobowych lub Inspektora Ochrony Danych do specjalnie w tym
celu prowadzonego rejestru Uzytkownikow Systemu (pkt. 2.6. Polityki Bezpieczenstwa).

Rejestr Uzytkownikéw Systemu prowadzony jest w wersji papierowej, jak rowniez
elektronicznej. Po kazdej zmianie jego treSci tworzona jest nowa wersja papierowa
i elektroniczna wskazanego rejestru, a stara jest archiwizowana.

3.2 Umowy powierzenia przetwarzania danych osobowych.

Administrator Danych Osobowych moze powierzy¢ przetwarzanie danych osobowych
podmiotom trzecim na podstawie pisemnej umowy. Wskazane uprawnienie nie moze byc¢
wykonywane przez Inspektora Ochrony Danych.

Umowa, na podstawie Kktérej nastgpi przekazanie przetwarzania danych osobowych
nie musi dotyczy¢ wylacznie kwestii dotyczacej przetwarzania danych osobowych.
Przedmiot wskazanej umowy moze by¢ zatem roézny. Istotne jest jednakze, aby umowa



zawierata konkretne zapisy dotyczace powierzenia danemu podmiotowi przetwarzania
danych osobowych. W umowie nie moze rowniez zabrakng¢ okreslenia celu w jakim beda
przetwarzane dane osobowe - najcze$ciej bedzie to cel zwigzany z wykonaniem
przedmiotu umowy.

Ww. umowa musi by¢ zawarta w formie pisemnej.

Wykaz podmiotéw, ktérym Administrator Danych Osobowych powierzyl przetwarzane
danych osobowych na podstawie pisemnej umowy stanowi Zatgcznik nr 11 do Polityki
Bezpieczenstwa.



4 Ogolne zasady bezpieczenstwa obowigzujace przy przetwarzaniu
danych osobowych.

Podmiotem odpowiedzialnym za przetwarzanie danych osobowych i ich bezpieczenstwo
jest Administrator Danych Osobowych.

Zwazywszy jednakze na wielo$¢ os6b uprawnionych do przetwarzania danych osobowych
i zwigzane z tym ryzyko niebezpieczenstwa udostepnienia danych osobowych podmiotom
nieupowaznionym ustala sie nastepujace ogo6lne zasady bezpieczenstwa przy
przetwarzaniu danych osobowych:

1) za bezpieczenistwo przetwarzania danych osobowych w okreSlonym zbiorze,
indywidualng i bezposrednig odpowiedzialno$¢ ma kazdy Uzytkownik systemu majacy
dostep do wskazanych danych osobowych,

2) Uzytkownik systemu nie moze ujawni¢ przetwarzanych danych osobowych, w sposéb
wykraczajacy poza czynnoSci zwigzane z ich przetwarzaniem w zakresie obowigzkow
stuzbowych,

3) zakaz ujawniania przetwarzanych danych osobowych obowigzuje w miejscu pracy, jak
i poza nim, jak rowniez po ustaniu stosunku pracy lub stosunku zobowigzaniowego,

4) Uzytkownik systemu zobowigzany jest do zachowania porzadku i czysto$ci w swoim
miejscu pracy lub innym miejscu, w ktérym przetwarza dane osobowe. Obowigzuje go
bezwzgledny zakaz pozostawiania materiatow zawierajacych dane osobowe w miejscu
umozliwiajacym fizyczny dostep do nich osobom nieuprawnionym (,zasada czystego
biurka”),

5) Uzytkownik systemu zobowigzany jest niszczy¢ brudnopisy, btedne lub zbedne kopie
materiatéw zawierajace dane osobowe w sposéb uniemozliwiajgcy odczytanie zawartej
w nich treSci, z wykorzystaniem przeznaczonych do tego urzadzen biurowych
(niszczarki),

6) obowigzuje bezwzgledny zakaz wynoszenie jakichkolwiek materiatéw zawierajacych
dane osobowe poza obszar ich przetwarzania bez zwigzku z wykonywaniem czynno$ci
stuzbowych,

7) osoby nieupowaznione do przetwarzania danych osobowych moga przebywac
w pomieszczeniach, w ktorym przetwarzane sg dane osobowe tylko w obecnosci osoby
Uzytkownika systemu, Administratora Danych Osobowych, Inspektora Ochrony Danych
lub Administratora Systeméw Informatycznych, chyba Ze dane te sa zabezpieczone
przed dostepem oséb trzecich,

8) Uzytkownicy systemu zobowigzani s3 do zamykania na klucz wszelkich pomieszczen lub
budynkéw wchodzacych w sktad obszaréw, w ktérych przetwarzane sa dane osobowe,
w czasie ich nieobecno$ci w danym pomieszczeniu i nie pozostawiania kluczy w
zamkach drzwi,

9) Uzytkownicy systemu zobowigzani sg do zabezpieczenia posiadanych kluczy przed
nieuprawnionym dostepem,

10)Uzytkownicy systemu zobowigzani sa wylogowa¢ sie lub wylacza¢ komputery,
w ktorych przetwarzane s3 dane osobowe, w kazdym przypadku odejscia od
wskazanego sprzetu.



5 Instrukcja postepowania w sytuacji naruszenia ochrony danych
osobowych.

W przypadku zaistnienia sytuacji, w ktorej doszto do naruszenia ochrony danych
osobowych, odpowiedzialno$¢ ponosi Administrator Danych Osobowych. Na nim cigzy
obowiazek nalezytego wykonania wskazanych procedur zabezpieczajacych.

Administrator Danych Osobowych nie jest zobowigzany do wykonania ww. procedur jezeli
zostal powotany Inspektor Ochrony Danych, na ktoérego przechodzi wskazana
odpowiedzialnos¢.

Jezeli natomiast zostat ustanowiony Administrator Systeméw Informatycznych
odpowiedzialnos¢ za wdrozenie ww. postepowania ponosi wskazany podmiot.

Majagc na uwadze powyzsze w przypadku naruszenia ochrony danych osobowych
obowigzuja nastepujgce procedury:

1) kazda osoba przetwarzajaca dane osobowe, w przypadku podejrzenia naruszenia
zabezpieczenia danych osobowych, zobowigzana jest niezwtocznie powiadomi¢ o tym
Administratora Danych Osobowych, Inspektora Ochrony Danych lub Administratora
Systemoéw Informatycznych,

2) Administrator Danych Osobowych (odpowiednio Inspektor Ochrony Danych Iub
Administratora Systemow Informatycznych) po otrzymaniu powiadomienia:

d) sprawdza stan urzgdzen wykorzystywanych do przetwarzania danych osobowych,
e) sprawdza sposéb dziatania programéw (w tym obecno$¢ wiruséw komputerowych),
f) sprawdza jako$¢ komunikacji w sieci telekomunikacyjnej,

g) sprawdza zawarto$¢ zbioru danych osobowych,

h) poddaje analizie metody pracy oséb upowaznionych do przetwarzania danych
osobowych,

3) w przypadku stwierdzenia naruszenia zabezpieczen danych Administrator Danych
Osobowych (odpowiednio Inspektor Ochrony Danych lub Administratora Systemoéw
Informatycznych):

a) podejmuje niezbedne dzialania majgce na celu uniemozliwienie dalszego ich
naruszenia (odiaczenie wadliwych urzadzen, zablokowanie dostepu do sieci
telekomunikacyjnej, programdéw oraz zbioréw danych itp.),

b) w celu powstrzymania lub ograniczenia dostepu do danych osoby niepowotanej
podejmuje odpowiednie kroki poprzez:

— fizyczne odtaczenie urzadzen i segmentow sieci, ktére moglyby umozliwi¢ dostep
do bazy danych osoby nieupowaznionej,

— wylogowanie Uzytkownika systemu podejrzewanego o naruszenie zabezpieczenia
ochrony danych,

— zmiane hasta na konto Uzytkownika systemu, poprzez ktére uzyskano nielegalny
dostep w celu unikniecia ponownej préby wiamania,

c) zabezpiecza i utrwala wszelkie informacje i dokumenty mogace stanowi¢ pomoc przy
ustaleniu przyczyn naruszenia,

d) niezwlocznie przywraca prawidtowy stan dziatania systemu,



e) dokonuje analizy stanu zabezpieczen wraz z oszacowaniem rozmiaru szkéd
powstatych na skutek naruszenia,

f) sporzadza szczegbtowy raport zawierajagcy w szczegOlnoSci: date i godzine
otrzymania informacji o naruszeniu, opis jego przebiegu, przyczyny oraz wnioski ze
zdarzenia,

4) jezeli ww. raport sporzadza Inspektor Ochrony Danych lub Administrator Systeméw
Informatycznych przekazuje on jego tres¢ wraz z ewentualnymi zatgcznikami (kopie
dowodéw dokumentujgcych naruszenie) Administratorowi Danych Osobowych,

5) Administrator Danych Osobowych (odpowiednio Inspektor Ochrony Danych Ilub
Administratora Systemdéw Informatycznych), podejmuje niezbedne dziatania w celu
wyeliminowania naruszen zabezpieczen danych w przysztosci, a w szczeg6lnosci:

a) jezeli przyczyna zdarzenia byl stan techniczny urzadzenia, sposéb dziatania
programu, uaktywnienie sie wirusa komputerowego lub jako$¢ komunikacji w sieci
telekomunikacyjnej, niezwlocznie przeprowadza przeglady oraz konserwacje
urzadzen i programow, ustala Zrodto pochodzenia wirusa oraz wdraza skuteczniejsze
zabezpieczenia antywirusowe, a w miare potrzeby kontaktuje sie z dostawcg ustug
telekomunikacyjnych,

b) jezeli przyczyna zdarzenia byty wadliwe metody pracy, btedy i zaniedbania os6b
zatrudnionych przy przetwarzaniu danych osobowych, przeprowadza sie dodatkowe
kursy i szkolenia 0séb biorgcych udziat przy przetwarzaniu danych,

6) Administrator Danych Osobowych zawiadamia nie pdZniej niz w ciggu 72 godzin po
stwierdzeniu naruszenia ochrony danych osobowych skutkujacego ryzykiem naruszenia
praw lub wolnosci 0séb fizycznych organ nadzorczy.



6 Kontrola przetwarzania i stanu zabezpieczenia danych osobowych.

Nadzér i kontrole nad ochrong przetwarzanych danych osobowych sprawuje
Administrator Danych Osobowych.

Jezeli zostal ustanowiony Inspektor Ochrony Danych przejmuje on ww. obowigzki w
zakresie ochrony i nadzoru wskazanych danych osobowych.

Jezeli zostal ustanowiony Administrator Systeméw Informatycznych sprawuje on nadzor
i kontrole w odniesieniu do danych osobowych przetwarzanych w systemach
informatycznych stuzacych do przetwarzania danych osobowych.

Czynnosci kontrolne przeprowadza sie raz w roku. Mozna zarzadzi¢ przeprowadzenie
dodatkowego przegladu w wyzej okreslonym zakresie w razie zmian w obowigzujagcym
prawie, ograniczajagcych dopuszczalny zakres przetwarzanych danych osobowych.
Dodatkowy przeglad jest mozliwy takze w sytuacji zmian organizacyjnych administratora
danych.

Z czynnoSci kontrolnych sporzadzany jest protokét, ktérego wzor stanowi Zatacznik nr 12
do niniejszej Polityki.

W protokole zamieszcza sie doktadny opis zakresu kontroli i przeprowadzonych czynnosci.
Protokot podpisywany jest przez osoby wykonujace czynnosci kontrolne. Dotacza sie go do
dokumentacji przechowywanej u Administratora Danych Osobowych (w przypadku

ustanowienia u Inspektora Ochrony Danych, a w zakresie systemoéw informatycznych u
Administratora Systemo6w Informatycznych).



7 Opis struktury zbioréw danych wraz z zawartoscia poszczego6lnych
pol informacyjnych i istniejacych pomiedzy nimi powigzan.

Dane osobowe przetwarzane s3 przez Szkote Podstawowa w wersji elektronicznej
oraz papierowej.

Dotycza one uczniéow i opiekunéw prawnych uczniéw, pracownikéw szkoty oraz oséb
wspotpracujacych ze szkota na podstawie uméw cywilnoprawnych.

Wskazane zestawienie danych i ich opis wraz z zawarto$cia poszczegdélnych pol
informacyjnych i istniejgcych pomiedzy nimi powigzan stanowi Zatacznik nr 1 do Polityki
Bezpieczenstwa.

8 Sposob przeptywu danych osobowych pomiedzy systemami
informatycznymi.

Sposéb przeptywu danych pomiedzy systemami informatycznymi zalezy od rodzaju
stosowanego oprogramowania oraz rodzajow danych.

Majgc na uwadze tres¢ wykazu przetwarzanych danych osobowych zawartg w Zatgczniku
nr 1 do Polityki Bezpieczenistwa, nalezy rowniez w odniesieniu do poszczegdlnych pozycji
omoOwic¢ sposéb przeptywu danych pomiedzy systemami informatycznymi.

Opis ww. zagadnienia zostat przedstawiony w Zataczniku nr 2 do Polityki Bezpieczenstwa.

9 Obszar, w ktéorym przetwarzane s dane osobowe.

Przetwarzanie danych osobowych odbywa sie w biurze firmy.

Dane dotyczace sprawozdawczos$ci finansowej oraz dokumentacja pracownicza
przechowywane sg siedzibie Szkoty.

Szczegotowy wykaz i opis obszaréow, w ktorym sg przetwarzane dane osobowe, ktorych
administratorem jest Szkota Podstawowa zostaty ujete w Zatgczniku nr 3 do Polityki
Bezpieczenstwa.

Odnos$nie ww. obszaréw stosowane s3 nastepujace procedury postepowania i Srodki
bezpieczenstwa.

Dostep do stref bezposrednio zwigzanych z przetwarzaniem danych osobowych
(komputery, szafy z aktami) maja jedynie upowaznieni Pracownicy, podmioty
przetwarzajace dane na podstawie stosownych umow zawartych ze Szkota Podstawowa
(Zatacznik nr 10 do Polityki Bezpieczenistwa) oraz Administrator Danych Osobowych, a w
przypadku powotania takze, Inspektor Ochrony Danych iAdministrator Systemow
Informatycznych.



Zabrania sie przebywania oséb postronnych w strefach bezposrednio zwigzanych
z przetwarzaniem danych osobowych (komputery, szafy z aktami).

10 Srodki techniczne i organizacyjne niezbedne dla zapewnienia
poufnosci, integralnos$ci i rozliczalnosci przetwarzanych danych
osobowych.

Szkota  Podstawowa stosuje zroznicowany wachlarz Srodkéw  technicznych
i organizacyjnych majacych zapewni¢ poufno$¢, integralno$¢ i rozliczalnos$¢
przetwarzanych danych osobowych.

Szczegblowe zestawienie wskazanych Srodkow zawierajg wykazy stanowigce Zatgczniki nr
4ai4b do Polityki Bezpieczenstwa.

11 Obowigzek informacyjny w przedmiocie przetwarzania danych
osobowych.

Szkolg Podstawowa wypetnia obowigzek informacyjny o zakresie, celu, miejscu i czasie
przetwarzania znajdujgcych sie w jego posiadaniu danych osobowych.

W ramach realizacji ww. obowigzku Szkoty Podstawowej podaje osobom, ktérych dane
osobowe s3 przetwarzane, nastepujgce informacje:

a) swoja tozsamos$¢ i dane kontaktowe;

b) dane kontaktowe Inspektora Ochrony Danych, jezeli zostanie powotany;

c) cele przetwarzania danych osobowych, oraz podstawe prawng przetwarzania;
d) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw;

e) informacje o ewentualnym zamiarze przekazania danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej oraz o stwierdzeniu lub braku stwierdzenia
przez Komisje odpowiedniego stopnia ochrony lub w przypadku przekazania, o ktorym
mowa w art. 46, art. 47 lub art. 49 ust. 1 akapit drugi Rozporzadzenia, wzmianke o
odpowiednich lub wtasciwych zabezpieczeniach oraz o mozliwosciach uzyskania kopii
danych lub o miejscu udostepnienia danych.

f) okres, przez ktéry dane osobowe beda przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu;

g) informacje o prawie do zgdania od administratora dostepu do danych osobowych
dotyczacych osoby, ktérej dane dotycza, ich sprostowania, usuniecia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o
prawie do przenoszenia danych;

h) informacje o prawie do cofniecia zgody w dowolnym momencie bez wptywu na
zgodnoS$C z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej
cofnieciem;

i) informacje o prawie wniesienia skargi do organu nadzorczego;

j) informacje, czy podanie danych osobowych jest wymogiem ustawowym lub umownym



lub warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotycza, jest zobowigzana
do ich podania i jakie sg ewentualne konsekwencje niepodania danych.

Wzor informacji dotyczacej danych przetwarzanych przez Szkote Podstawowag wraz
z wykazem lokalizacji i sposobow ich udostepniania stanowi Zatgcznik nr 13 do Polityki
Bezpieczenstwa.

12 Procedura zwigzana ze sprostowaniem, ograniczeniem i usuwaniem
danych osobowych oraz sprzeciwem.

Szkota Podstawowa realizuje obowiagzki zwigzane ze sprostowaniem, ograniczeniem
i usuwaniem danych osobowych.

Dokonanie ww. czynno$ci nastepuje na wniosek podmiotu, ktérego dane osobowe dotycza
po zgtoszeniu i pozytywnej weryfikacji jego zadania.

Pozytywna weryfikacja zadania zgtoszonego przez osobe, ktérej dane osobowe dotycza
odbywa sie wg ponizszych zasad:

1. Osoba zadajaca sprostowania, ograniczenia i usuniecia danych osobowych lub
sktadajgca sprzeciw ma obowigzek wykaza¢, ze jest uprawniona do wystosowania ww.
zadania;

2. Kierowanie ww. zgdan nastepuje w takiej formie w jakiej osoba, ktérej dane s3g
przetwarzane wyrazita zgode, w kazdym innym przypadku odbywa sie to w formie
pisemnej pod rygorem niewaznoSci z podpisem potwierdzonym przez Szkote
Podstawowag za okazaniem dowodu osobistego, lub notarialnie poSwiadczonym;

3. Spelnienie zagdan osoby je kierujgcej nastapi wytacznie w przypadkach przewidzianych
w Rozporzadzeniu, jezeli nie zachodza okolicznos$ci uprawniajgce Szkote Podstawowa
do dalszego przetwarzania danych mimo zgtoszonych zadan;

4. Szkota Podstawowa udzieli odpowiedzi na wystosowane zgdanie sprostowania,
ograniczenia i usuniecia danych osobowych lub ztozony sprzeciw w terminie jednego
miesigca lub dwéch miesiecy w sprawach szczegdlnie skomplikowanych.

Szkota Podstawowa ma obowigzek usung¢ dane osobowe, jezeli zachodzi jedna
z nastepujacych okolicznoSci:

a) dane osobowe nie s3 juz niezbedne do celow, w ktorych zostaty zebrane lub w inny
sposOb przetwarzane;

b) osoba, ktorej dane dotycza, cofneta zgode, na ktérej opiera sie przetwarzanie i nie ma
innej podstawy prawnej przetwarzania;

c) osoba, ktorej dane dotycza, wnosi sprzeciw wobec przetwarzania i nie wystepuja
nadrzedne prawnie uzasadnione podstawy przetwarzania;

d) osoba, ktérej dane dotyczg, wnosi sprzeciw, a jej dane s3 przetwarzane na potrzeby
marketingu bezposredniego

e) dane osobowe byly przetwarzane niezgodnie z prawem;

f) dane osobowe musza zosta¢ usuniete w celu wywigzania sie z obowigzku prawnego
przewidzianego w prawie Unii lub prawie krajowym



g) dane osobowe zostaly zebrane w zwigzku z oferowaniem ustug spoteczenistwa
informacyjnego.

Szkota Podstawowa nie ma obowigzku usung¢ danych w zakresie w jakim ich
przetwarzanie jest niezbedne m.in.:

a) do korzystania z prawa do wolnosci wypowiedzi i informacji;

b) do wywigzania sie z prawnego obowigzku wymagajgcego przetwarzania na mocy prawa
Unii lub prawa krajowego;

c) do ustalenia, dochodzenia lub obrony roszczen.

Szkota Podstawowa ma obowigzek ograniczy¢ przetwarzanie danych osobowych, co nalezy
rozumiec jako zawieszenie przetwarzania, jezeli:

a) osoba, ktorej dane dotycza, kwestionuje prawidtowos$¢ danych osobowych - na okres
pozwalajacy administratorowi sprawdzic¢ prawidtowos$¢ tych danych;

b) przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotycza, sprzeciwia sie
usunieciu danych osobowych, Zagdajac w zamian ograniczenia ich wykorzystywania;

c) Szkota Podstawowa nie potrzebuje juz danych osobowych do celéw przetwarzania, ale
s3 one potrzebne osobie, ktorej dane dotycza, do ustalenia, dochodzenia lub obrony
roszczen;

d) osoba, ktérej dane dotycza, wniosta sprzeciw wobec przetwarzania - do czasu
stwierdzenia, czy prawnie uzasadnione podstawy po stronie administratora sg
nadrzedne wobec podstaw sprzeciwu osoby, ktérej dane dotycza.

13 Instrukcja dotyczaca sposobu zarzgdzania systemem
informatycznym.

Niniejsza instrukcja obejmuje zagadnienia zwigzane z zabezpieczeniem sprzetu
informatycznego, danych i oprogramowania, procedury rozpoczecia i zakonczenia pracy ze
wskazanym sprzetem, jak rowniez zabezpieczania ich przed nieuprawnionym dostepem
i procedurg ich konserwacji oraz przegladéw technicznych.

13.1 Zasady zabezpieczania sprzetu informatycznego, danych i oprogramowania.

Wprowadza sie nastepujace zasady zabezpieczania sprzetu informatycznego, danych
1 oprogramowania:

1) uwzgledniajagc kategorie przetwarzanych danych osobowych oraz zagrozenia
wprowadza sie wysoki poziom bezpieczenstwa w systemie informatycznym stuzgcym
do przetwarzania danych osobowych,

2) kontroli podlega dostep do pomieszczen, w ktérych znajduje sie sprzet komputerowy
iszafy z aktami, w celu zabezpieczenia sprzetu oraz danych osobowych
i oprogramowania przed ich wykorzystaniem lub zniszczeniem przez osoby trzecie.
Pomieszczenia, w ktérych znajduje sie sprzet komputerowy stuzacy do przetwarzania
danych osobowych, jak rowniez szafy z aktami zawierajgcymi dane osobowe znajduja
sie w budynku chronionym systemem alarmowym i drzwiami antywlamaniowymi.
Budynek, w ktorym znajdujg sie pomieszczenia zamykany jest przez ostatnig osobe go
O0pUSZCZajaca.



3) pracownikéw obowigzuje bezwzgledny zakaz wynoszenia ptyt lub innych no$nikéw
z oprogramowaniem lub innymi danymi poza teren siedziby jednostki, chyba ze zgode
na taka czynno$¢ wyrazi Administrator Danych Osobowych.

4) ptyty lub inne nos$niki z oprogramowaniem lub innymi danymi zabezpieczone sa
szyfrowaniem.

5) Administrator Danych Osobowych zobowigzany jest prowadzi¢ ewidencje ptyty lub
innych no$nikéw z oprogramowaniem lub innymi danymi.

6) dopuszcza sie, za zgoda Administratora Danych Osobowych, instalowanie programow
zawierajacych dane osobowe na komputerach przeno$nych tzw. notebookach. Musi on
jednak posiada¢ zainstalowane mechanizmy ochronne oraz kompleksowe
oprogramowanie antywirusowe. Ponadto uzytkownik takiego komputera musi
dochowa¢ wszelkiej starannosci, aby zapobiec kradziezy jego komputera przenosnego.

7) urzadzenia, dyski lub inne no$niki informacji przeznaczone do:
a) likwidacji - pozbawia sie danych poprzez formatowanie oraz fizyczne uszkodzenie,
uniemozliwiajgce ich odczytanie,
b) przekazania - pozbawia sie zapisu zawierajgcego dane osobowe,

€) naprawy - pozbawia sie zapisu danych osobowych lub naprawia pod nadzorem
osoby do tego upowaznionej przez Administratora Danych Osobowych.

8) na stanowiskach pracy, na ktérych przetwarzane sg dane osobowe, ekrany monitoréw
powinny by¢ ustawione w sposOb uniemozliwiajagcy osobom trzecim wglad
w wyswietlane informacje.

9) w razie przerwania pracy stosuje sie ,wygaszacz ekranu”.

10) jezeli dostep do danych przetwarzanych w systemie informatycznym posiadajg co
najmniej dwie osoby, wowczas zapewnia sie, aby:

a) w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny identyfikator;

b) dostep do danych byl mozliwy wylacznie po wprowadzeniu identyfikatora
i dokonaniu uwierzytelnienia.

11) system informatyczny stuzacy do przetwarzania danych osobowych chroni sie
przed zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych lub
logicznych zabezpieczen chronigcych przed nieuprawnionym dostepem.

12) logiczne zabezpieczenia chronigce przed nieuprawnionym dostepem obejmuja:

a) kontrole  przeptywu informacji pomiedzy systemem informatycznym
administratora danych a siecig publiczna;

b) kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego
administratora danych.

13) kazdy z komputeréw zabezpieczony jest hastem dostepu, sktadajacym sie
z co najmniej o$miu znakdw, zawierajgcy mate i wielkie litery oraz cyfry lub znaki
specjalne. Kazdy z Pracownikéw ma obowiazek nie rzadziej niZ co 30 dni zmiany hasta
dostepu do komputera oraz do przekazania go w zamknietej i w podpisanej kopercie
Administratorowi Danych Osobowych, Inspektorowi Ochrony Danych lub
Administratorowi Systemow Informatycznych.

14) nieaktualne koperty z hastami s3a niszczone przez Administratora Danych
Osobowych, Inspektora Ochrony Danych lub Administratora Systemoéw



Informatycznych za pomoca niszczarki.

15) stosuje sie srodki kryptograficznej ochrony wobec danych wykorzystywanych do
uwierzytelnienia, ktére sg przesytane w sieci publiczne;j.

13.2 Procedura rozpoczecia i zakonczenia pracy.

Wprowadza sie nastepujace procedury rozpoczecia i zakonczenia pracy ze sprzetem
informatycznym:

1) komputer uruchamia sie po wprowadzeniu do niego hasta,

2) przy wejsciu do systemu przetwarzajacego dane osobowe wprowadza sie
identyfikator oraz hasto dostepu,

3) zakonczenie pracy zwigzanej z przetwarzaniem danych odpowiada¢ winno
wszystkim regutom bezpieczenstwa informacji.

13.3 Zabezpieczenie systemu przed nieuprawnionym dostepem.

W celu zabezpieczenia systemu przed nieuprawnionym dostepem:

1) dopuszcza sie mozliwo$¢ przytaczenia sieci internetowej do systemu, w ktérym
przetwarzane sg dane osobowe pod nastepujacymi warunkami:

a) na kazdym stanowisku komputerowym oraz serwerze musi by¢ zainstalowane
oprogramowanie antywirusowe,

b) kazdy e-mail wplywajacy do jednostki musi by¢ sprawdzony pod katem
wystepowania wiruséw,

c) aktualizacje programéw antywirusowych musza by¢ dokonywane nie rzadziej
niz raz w tygodniu,

d) zabrania sie uzywania noSnikbw niewiadomego pochodzenia bez
wcze$niejszego sprawdzenia ich programem antywirusowym, ktérego dokonuje
uzytkownik zamierzajacy go uzy¢,

e) zabrania sie pobierania z Internetu plikow niewiadomego pochodzenia oraz
odczytywania zatgcznikow poczty elektronicznej bez wczesniejszego
sprawdzenia ich programem antywirusowym,

- powyzsze informacje moga ulec zmianie ze wzgledu na prace danego
oprogramowania antywirusowego za co nie ponosi odpowiedzialnoSci
Administrator Danych Osobowych.

2) kazdy Uzytkownik systemu musi zostac przeszkolony
z obstugi programu antywirusowego.

3) Administrator Danych Osobowych, Inspektor Ochrony Danych lub Administrator
Systeméw Informatycznych przeprowadza cykliczne kontrole antywirusowe na
wszystkich komputerach systemu przynajmniej raz na 4 miesigce.

4) Uzytkownicy systemu sg odpowiedzialni za nieudostepnianie stanowisk pracy
osobom postronnym.



13.4 Procedury wykonywania przegladow i konserwacji systemow oraz nosnikow
informacji stuzacych do przetwarzania danych osobowych.

Wprowadza sie nastepujace procedury naprawy i przeglagdu sprzetu komputerowego
1 systemu:

1) procedury naprawy sprzetu komputerowego:

Naprawa sprzetu komputerowego uzytkowanego w systemie moze dokonywac jedynie
wyspecjalizowany podmiot §wiadczacy ustug informatyczne w siedzibie Administratora
Danych Osobowych lub w siedzibie danego podmiotu. Czynnos$ci wykonywane
w siedzibie Administratora Danych Osobowych odbywaja sie w obecnos$ci osoby
wskazanej przez Administratora Danych Osobowych, Inspektora Ochrony Danych,
Administratora System6w Informatycznych lub upowaznionego przez nich Uzytkownika
systemu.

2) procedura przegladu systemu:

a) przegladu systemu dokonuje wyspecjalizowany podmiot $Swiadczacy ustug
informatyczne,

b) czynnos$ci przegladowe musza odbywaé sie w obecno$ci Administratora Danych
Osobowych, Inspektora Ochrony Danych Ilub Administratora Systeméw
Informatycznych lub upowaznionego przez nich Uzytkownika systemu.

14 Wydruki.

Odnosnie zabezpieczenia papierowej wersji danych osobowych wprowadza sie
nastepujace zasady:

1) wydruki, kartoteki oraz dokumenty papierowe, na ktérych znajdujg sie dane osobowe,
sq w szafach, w spos6b uniemozliwiajacy wglad przez nieupowaznione osoby trzecie.

2) wydruki zawierajagce dane osobowe przeznaczone do usuniecia niszczy sie
w niszczarce, natomiast inne przechowywane sg w warunkach uniemozliwiajgcych
dostep do nich nieupowaznionych oséb trzecich.

3) pomieszczenia, w ktorych przechowywane sg wydruki zawierajace dane osobowe
musi by¢ nalezycie zabezpieczone po godzinach pracy.



15 Zalaczniki.

Zalacznik nr 1 - Opis struktury zbioréw danych wraz z zawartoScia poszczegdlnych pot
informacyjnych i istniejgcych pomiedzy nimi powigzan.

Zalacznik nr 2 - Opis obszaréw, w ktorych przetwarzane sg dane osobowe.

Zalacznik nr 3 - Opis przeptywu danych osobowych.

Zatacznik nr 4a - Srodki ochrony technicznej i fizycznej niezbedne dla zapewnienia
poufnosci, integralnosci i rozliczalnos$ci przetwarzanych danych osobowych.

Zatacznik nr 4b - Srodki organizacyjne niezbedne dla zapewnienia poufnosci, integralnoéci
i rozliczalno$ci przetwarzanych danych osobowych.

Zatacznik nr 5 - Ustanowienie Inspektora Ochrony Danych.

Zatacznik nr 6 - Upowaznienie Inspektora Ochrony Danych do nadawania upowaznien.
Zalacznik nr 7 - Ustanowienie Administratora Systeméw Informatycznych.

Zalacznik nr 8a - Wzér upowaznienia do przetwarzania danych osobowych dla oséb
zatrudnionych na podstawie umowy o prace.

Zalacznik nr 8b - Wzoér upowaznienia do przetwarzania danych osobowych dla oséb
zatrudnionych na podstawie umowy innej niz umowa o prace

Zalacznik nr 9 - Wzér oSwiadczenia o zobowigzaniu sie do zachowania poufnos$ci

Zatacznik nr 10 - Wzér ewidencji os6b upowaznionych do przetwarzania danych
osobowych

Zatacznik nr 11 Wykaz podmiotow, ktéorym Administrator Danych Osobowych powierzyt
przetwarzanie danych osobowych

Zatacznik nr 12 - Protokét z kontroli przetwarzania i stanu zabezpieczenia danych
osobowych/czynnosci sprawdzajgcych

Zalacznik nr 13 - Wzo6r informacji dotyczacych przetwarzania danych osobowych wraz
wykazem lokalizacji i sposobow jej udostepniania.

data i podpis osoby reprezentujacej
Administratora Danych Osobowych



Zatqcznik nr 1 - Opis struktury zbioréw danych wraz z zawartos$cia poszczegolnych po6t informacyjnych i istniejacych pomiedzy

nimi powigzan.

Lp. Nazwa zbioru Sposo6b Cel Kategoria Zakres Powiazania z Podstawa Planowany Podmiot
przetwarzania | przetwarzania 0s6b przetwarzan | innymi zbiorami prawna termin przetwarzajacy
danych ych danych danych usuniecia
Powigzanie ze | - obowigzki Uptyw Podmiot
zbiorami: wynikajgce Z terminéw wskazany w
rozporzadzenia przewidzianych wykazie
o 1) Dane uczniéw | Ministra Edukacji ustawowo do podmiotdw
1)  realizacja zajecia dodatkowe | Narodowej z dnia | celéw przetwarzajacy
programu (elektroniczne i | 29 sierpnia 2014 prowadzenia ch, ktérego
nauczania papierowe) r. w sprawie dokumentacji. wzdr stanowi
2) realizacja sposobu Zalacznik nr 11
obowigzku prowadzenia do Polityki
Dane uczniéw - . Uczniowie Imie i przez publiczne Bezpieczenstw
1. o elektroniczny | szkolnego, )
dziennik idenci nazwisko, przedszkola, a-poz.1
eW'.l enCJon-ow szkoty i placowki
anie przebiegu dokumentacji
procesu przebiegu
edukacji nauczania,
dziatalnosci
wychowawczej i
opiekunczej oraz
rodzajow tej
dokumentacji
Powiagzanie ze | - wykonanie Uptyw Brak
zbiorami: obowigzkow terminéw
Dane uczniéw 3 natozonych przez przewidzianych
- 1) realizacja 1) Dane uczniéw | rade ustawowo do
zajecia . . .. . .
: . _— Imie i | zajecia dodatkowe | pedagogiczng w celéow
2. dodatkowe papierowy zadan Uczniowie . : . .
nazwisko (elektroniczne) zwigzku zZ prowadzenia
(dokumentowe statutowych i T
) zadaniami dokumentacji.
okreslonymi w
statucie szkoty.




Powigzanie ze | - wykonanie | Upltyw terminéw Podmiot
zbiorami: obowigzkow przewidzianych wskazany w
natozonych przez | ustawowo do wykazie
Dane uczniow 1) Dane uczniéw | rade celow podmiotow
zajecia 1)  realizacja L . . | zajecia dodatkowe | pedagogiczna w | prowadzenia przetwarzajacy
3. dodatkowe papierowy zadan Uczniowie Imig isk ! (papierowe) zwigzku z | sprawozdawczo$ ch, ktérego
(elektroniczne statutowych nazwisko zadaniami ci wzoér stanowi
) okreSlonymi w Zalacznik nr 11
statucie szkoty. do Polityki
Bezpieczenstw
a-poz 1
Imie i | Powigzanie ze | - wykonanie | Uptyw terminéw Podmiot
nazwisko zbiorami: zadan przewidzianych wskazany @ w
1)informowani ucznia, stan | 1) Dane uczniéw - | ustawowych ustawowo do wykazie
e 0 sposobie zdrowia dziennik okreslonych celow podmiotéw
zarzadzania ucznia, 2) Dane ucznidéw ustawg o | prowadzenia przetwarzajacy
placowka numer zajecia do.datkowe. tc,ystemie“ sprawozdawczoé ch, , ktc’)regq
2) PESEL, (elektroniczne i | informacji ci wzOr stanowi
. Imiona i | papierowe) oSwiatowe;j. Zatacznik nr 11
wykorzystaniu nazwiska 3)Dane do Polityki
Dane Systemu $rodkéw rodzicow d . Bezpi ,
. L f pedagogiczne ezpieczenstw
4, Irllfo.rmac] N elektroniczny przeznaczonyc Uczniowie numery (dokumentowe) a-poz1l
OsSwiatowej L
(S10) h na realizacje PESE.L, 4)Dane .
zadan rodzicow, pedagogiczne
o$wiatowych adre-sy . (elek-tron.iczne)
3) zamlgszkanla 5)DZlenplk
] rodzicow, nauczania
kontrolowanie informacje indywidualnego
jakosci zwigzane z | 6)Dziennik
edukacji trasa dojazdu | logopedy
ucznia i
kosztami
1) zapewnienie Imie i | Powiazanie ze | - wykonanie | Do czasu Brak
bezposrednieg nazwisko, zbiorami: prawnie zakonczenia
o kontaktu z PESEL ucznia, uzasadnionych edukacji przez
5. Leszyt papierowy opiekunami Uczniowie | imiona brak intereséw przez | Ucznia
wychowawcy prawnymi rodzicéw administratora
uczniow. numer -wykonywanie
telefonu  do zadan




rodzicow ustawowych
okreslonych
ustawa )
systemie
informacji
oSwiatowej
- zZapewnienie
kontaktu vA
opiekunami
prawnymi.
Powigzanie ze | Realizacja zadan | Uplyw terminéw Brak
L L zbiorami: okreslonych w | przewidzianych
Dane )zape\./vnller.ue Imie 1) Dane uczniéw - | systemie aktéw | ustawowo.
sprawozdawcz decyzyjnosci w ... | nazwisko, dziennik rawnych z
6 P e zrad apierowe biezacych Uczniowie | dane 2) Dane uczniéw Sakresi rawa
' a o pap Pracownicy L L P p
pedagogicznej sprawach wrazliwe zajecia dodatkowe | o$wiatowego
(papierowe) szkoty. adresy? (elektroniczne i | uszczegétowiony
papierowe) ch w statucie
szkoty.
Imie Powiagzanie ze | Realizacja Uptyw terminow Brak
nazwisko, zbiorami: obowigzkow przewidzianych
Dane. 1)prowadzenie o firma N 1).Danf3 ucznidow - ustawowy’ch. z | ustawowo
rekrutacyjne . Uczniowie dziatalnosci dziennik zakresu oSwiaty
7. papierowy procesu .
(dokumentowe . gospodarczej
rekrutacji L
) (jezeli
posiada),
adres e-mail
Powiagzanie ze | Realizacja Uptyw terminow Podmiot
Imi zbiorami: obowigzkow przewidzianych wskazany w
naz?/visko 1) Dane uczniéw - | ustawowych Z | ustawowo. wykazie
Dane firma ’ dziennik zakresu o$wiaty podmiotéw
. prowadzenie L . - rzetwarzajac
g rekrutacyjne elektroniczne | procesu Uczniowie dziatalnosci Eh kt():“?e };
' (elektroniczne .. gospodarczej ", 59
rekrutacji o wz0r stanowi
) (jezeli .
osiada) Zalgcznik nr 11
P - do  Polityki
adres e-mail ) )
Bezpieczenstw

a-poz.1l




Powigzanie ze | Realizacja zadan | Upltyw terminéw | Brak
zbiorami: okreslonych ~ w | przewidzianych
1) Dane uczniéw - | systemie aktéw | ustawowo.
dziennik prawnych zZ
2) Dane zakresu  prawa
Dane Udgielanie . . pedagogiczne oéwiatox'/vegol
pedagogiczne . Uczniowie, Ile. i | (dokumentowe) uszczego{owmny
9, (dokumentowe papierowe pomocy Rodzice nazwisko, 3)Dane ch w statucie
) pedagogicznej stan zdrowia | pedagogiczne szkoty
(elektroniczne)
4)Dziennik
nauczania
indywidualnego
5)Dziennik
logopedy
Powigzanie ze | Realizacja zadan | Uplyw terminéw Podmiot
zbiorami: okreSlonych ~ w | przewidzianych wskazany w
1) Dane uczniéw - | systemie aktéw | ustawowo. wykazie
dziennik prawnych yA podmiotéw
2) Dane zakresu  prawa przetwarzajacy
Dane _ . Imie, pedagogiczne o$wiatowego ch, ktérego
d . Udzielanie Uczniowi nazwisko, (dokumentowe) uszczegbdtowiony wzér stanowi
10. p? l?tgogl-czne elektroniczne pomocy Rczmloww, numer opinii, | 3)Dane ch w statucie Zalacznik nr 11
(ele r;)mczne pedagogicznej odzice orzeczenie, pedagogiczne szkoty do Polityki
stan zdrowia (elektroniczne) Bezpieczenstw
4)Dziennik a-poz.1
nauczania
indywidualnego
5)Dziennik

logopedy




Powigzanie ze | Realizacja zadan | Uptyw terminéw | Brak
zbiorami: okreslonych  w | przewidzianych
1) Dane uczniéw - | systemie aktéw | ustawowo.
dziennik prawnych Z
2) Dane zakresu  prawa
Udzielanie Imie, pedagogiczne oSwiatowego
.. nazwisko, dokumentowe szczeg6lowion
Dane . pomocy Uczniowie, o - (doku we) uszezegotowlony
11. . papierowe . . numer opinii, | 3)Dane ch w statucie
psychologiczne psychologiczne | Rodzice : .
: orzeczenie, pedagogiczne szkoty
) stan zdrowia (elektroniczne)
4)Dziennik
nauczania
indywidualnego
5)Dziennik
logopedy
Organizowanie Powiagzanie ze | Realizacja zadan | Uptyw terminéw | Brak
pomocy w Imi zbiorami: okreslonych ~ w | przewidzianych
zakresie mie systemie aktéw | ustawowo.
. . nazwisko, .z
Dziennik . L . | 1) Dane uczniéw - | prawnych Z
. zaplanowania L imiona i L
12. doradztwa papierowa . Uczniowie | . dziennik zakresu  prawa
zawodowego przy __J ) L oSwiatowego
edukacji 1 rodzicow, uszczegblowiony
wyboru PESEL ch w statucie
zawodu szkoty
Powigzanie ze | Realizacja zadan | Uplyw terminéw Podmiot
Ewidencjonow zbiorami: okreslo.nych w przewidzianych wskazzjmy w
. systemie aktéw | ustawowo. wykazie
anie toku . C
B ] 1) Dane uczniéw - | prawnych zZ podmiotéw
Dziennik edukacji 1 dziennik zakresu  prawa przetwarzajgcy
nauczania . postgpow  w L Imie oSwiatowego ch, ktérego
13. ) ) elektroniczny .. Uczniowie . o . ,
indywidualneg edukacji nazwisko uszczegotowiony wzér stanowi
(0] prowadzone]' w ch w statucie Za%qcznik nr 11
trybie szkoty do Polityki
indywidualnym Bezpieczenstw

a-poz.1




Ewidencjonow Powigzanie ze | Realizacja zadan | Uptyw terminéw | Brak
anie 0s6b zbiorami: okreslonych w | przewidzianych
uczeszczajacyc 3 systemie aktéw | ustawowo.
. 1) Dane uczniéw - | prawnych Z
h do szkoly i .
dlecai h dziennik zakresu prawa
po efga]qcyc. oSwiatowego
Wvykaz obowigzkowi Imie uszczegbétowiony
14. vyxaz papierowa szkolonemu, Uczniowie nazwisko, ch w statucie
legitymacji , ,
potwierdzenie PESEL szkoty
uprawnien
ustawowych
wynikajgcych
ze statusu
ucznia
Powigzanie ze | Realizacja zadan | Uplyw terminéw | Brak
Ewidenci zbiorami: okreSlonych ~ w | przewidzianych
Wl ?nc.]onow systemie aktow | ustawowo.
anie swiadectw . 1) Dane uczniéw - | prawnych z
Wykaz . : Lo Imie S
15. - papierowa rocznych 1 | Uczniowie . dziennik zakresu  prawa
Swiadectw , . nazwisko .
ukonczenia o$wiatowego
szkoty uszczegb6towiony
ch w statucie
szkoty
Powigzanie ze | Realizacja zadan | Uptyw terminéw Podmiot
zbiorami: okreSlonych ~ w | przewidzianych wskazany w
systemie aktéw | ustawowo. wykazie
Ewidencjonow 1) Dane uczniéw - | prawnych Z podmiotéow
y anie $wiadectw dziennik zakresu  prawa p}rlzetwalzzajqcy
Wykaz . . L. Imi o$wiatowego ch, torego
16. Y elektroniczne | rocznych i | Uczniowie @ weso ) 89
Swiadectw i , nazwisko uszczegbétowiony wzdr stanowi
ukonczenia . .
ch w statucie Zalgcznik nr 11
szkoty szkoty do Polityki
Bezpieczenistw

a-poz.1




Powigzanie ze | Realizacja zadan | Upltyw terminéw | Brak
zbiorami: okreslonych  w | przewidzianych
. . . systemie aktéw | ustawowo.
Udzielenia Imie 1D . h
nazwisko ) Dane uczniéw - | prawnyc yA
pomocy Dane dziennik zakresu  prawa
Dziennik . logopedycznej, o . 2) Dane o$wiatowego
17. papierowa . Uczniowie wrazliwe . oo
logopedy wykonywanie dotvezace pedagogiczne uszczegotowiony
éwiadczen statr}llu 4 (dokumentowe) ch w statucie
medycznych zdrowia 3)Dane . szkoly
pedagogiczne
(elektroniczne)
Powigzanie ze | Realizacja zadan | Uplyw terminéw | Brak
Wykaz Prowadzenie zbiorami: okreSlonych  w | przewidzianych
Swi n . . I . ) mi kt6 .
zasww.tdcze . ewidendj Uczniowie, | Imie i 3 systemie aktéw | ustawowo
18. odbioru papierowa ; . 1) Dane uczniéw - | prawnych z
y odebranych Rodzice nazwisko L
wynikow . i dziennik zakresu  prawa
egzaminow zaswiadczen oSwiatowego
Powigzanie ze | Realizacja zadan | Uptyw termindow Podmiot
Zgtoszenie zbiorami: okreslo.nych w przewidzianych wskaz%lny w
systemie aktéw | ustawowo. wykazie
szkoty do - - .
- 1) Dane uczniéw - | prawnych zZ podmiotéw
Dane Hermes organizacj dziennik zakresu  prawa przetwarzajgcy
egzaminow i i Swi 0
19. elektroniczne 8 Uczniowie Imig ) ! oswiatowego. ch, , ktoregq
przez nazwisko wzo6r stanowi
Okregowe Zaiqcznik nr 1l
komisje do POlityki
. . Bezpieczenstw
egzaminacyjne
a-poz.1
Imie i | Powigzanie ze | - wykonanie | Uptyw terminéw | Brak
prowadzenie nazwisko, zbiorami: umowy, ktérej | przewidzianych
Dane sprawozdawcz adres 1) Dane fakturowe | strong jest osoba, | ustawowo do
20 fakturowe abierow osci finansowej Kontrahenci | zamieszkania, | (elektroniczne) ktorej dane | celow
' (dokumentowe pap y ) . NIP (jesli | 2)Dane dotycza, lub do | prowadzenia
i realizacja . . L g .
) o posiada), kontrahentow podjecia dziatan | sprawozdawczo$
ptatnosci adres papierowe na zadanie osoby, | ci finansowej.

prowadzenia

ktérej dane




dziatalnosci dotycza, przed
gospodarczej Zawarciem
(jezeli umowy
posiada), - wypelnienie
firma obowigzku
dziatalnosci prawnego
gospodarczej przewidzianego
(jezeli przepisami
posiada), prawa
numer podatkowego
telefonu, e- oraz ustawy o
mail rachunkowosci
Imie i | Powigzanie ze | - wykonanie | Uptyw terminéw Podmiot
nazwisko, zbiorami: umowy,  ktérej | przewidzianych wskazany w
adres 1) Dane fakturowe | strong jest osoba, | ustawowo do wykazie
zamieszkania, | (dokumentowe) ktorej dane | celéw podmiotéw
NIP (jesli | 2)Dane dotycza, lub do | prowadzenia przetwarzajacy
posiada), kontrahentow podjecia dziatan | sprawozdawczo$ ch, ktdrego
adres papierowe na zadanie osoby, | ci finansowe;j. wzér stanowi
prowadzenie prowadzenia ktérej dane Zalacznik nr 11
Dane sprawozdawcz dziatalnosci dotycza, przed do Polityki
21. fakturowe elektroniczny | oéci finansowej Kontrahenci glos.poldarcze] zawarciem Bezpieczenstw
(elektroniczne ) L (jezeli umowy a-poz.1
) ! r,e;:lllzaqa posiada), - wypelnienie
ptatnosci firma obowigzku
dziatalnosci prawnego
gospodarczej przewidzianego
(jezeli przepisami
posiada), prawa
numer podatkowego
telefonu, e- oraz ustawy o
mail rachunkowosci
1) realizacja Imie i | Powigzanie ze | - wykonanie | Zaprzestanie Brak
zaméwien, nazwisko, zbiorami: umowy,  ktérej | realizacji umowy
Dane . 2) wystawianie | numer 1)Dane fakturowe strong jest osoba, | na . skut.ek
22. kontrahentow papierowe i zaptata faktur Kontrahenci | telefonu, (dokumentowe): ktorej dane | wyrejestrowania
’ adres e-mail, | 2)Dane fakturowe | dotycza, lub do | klienta lub okres
3) adres (elektroniczne) podjecia dziatan | 20 lat.
prowadzenie zamieszkania, na zadanie osoby,




sprawozdawcz adres do ktorej dane

oéci dostawy, NIP dotycza, przed

finansowej. (jezeli zawarciem
posiada), umowy
adres - wypelnienie
prowadzenia obowigzku
dziatalnosci prawnego
gospodarczej przewidzianego
(jezeli przepisami
posiada), prawa
firma podatkowego
dziatalnosci oraz ustawy o
gospodarczej rachunkowo$ci
(jezeli
posiada)
Imie i | Powigzanie ze | - realizacja | Na czas realizacji Brak
nazwisko, zbiorami: postepowan  w | umowy i
numer 1)Dane fakturowe | celu zawarcia | przedawnienia
telefonu, (dokumentowe): umowy Z | roszczen
adres e-mail, | 2)Dane fakturowe | podmiotem zwigzanych vA
adres (elektroniczne): trzecim zgodnie z | ewentualnymi
zamieszkania, | 3)Dane wymogami sporami.
adres do | Kontrahentéw prawa zamoéwien

o dostawy, NIP | 4) Dane ofertowe | publicznych
1) ’ rea{lzaqa (jezeli elektroniczne.
23. Dane ofertowe papierowe zamow1e,n, Kontrahenci posiada),

przetargéw, adres

ocena ofert prowadzenia
dziatalnosci
gospodarczej
(jezeli
posiada),
firma
dziatalnosci
gospodarczej
(jezeli

posiada)




24.

Dane ofertowe

elektroniczne

1) realizacja
zamowien,
przetargéw,
ocena ofert

Kontrahenci

Imie i
nazwisko,
numer
telefonu,
adres e-mail,
adres
zamieszkania,
adres do
dostawy, NIP
(jezeli
posiada),
adres
prowadzenia
dziatalnosci
gospodarczej
(jezeli
posiada),
firma
dziatalnosci
gospodarczej
(jezeli
posiada)

Powigzanie ze
zbiorami:

1)Dane fakturowe
(dokumentowe):
2)Dane fakturowe
(elektroniczne):
3)Dane
Kontrahentow
papierowe

4) Dane ofertowe
papierowe.

- realizacja
postepowan = w
celu zawarcia
umowy vA
podmiotem
trzecim zgodnie z
wymogami
prawa zamoéwien
publicznych

Na czas realizacji
umowy i
przedawnienia
roszczen
zwigzanych zZ
ewentualnymi
sporami.

Podmiot
wskazany w
wykazie
podmiotow
przetwarzajacy
ch, ktérego
wzér stanowi
Zalacznik nr 11
do Polityki
Bezpieczenstw
a-poz1

25.

Dane
archiwizacyjne

papierowe

1)
gromadzenie,
przechowywan
ie
dokumentacji
do celow
ewidencyjnych
i kontrolnych

Uczniowie i
Rodzice

Imie i
nazwisko
ucznia,
zdrowia
ucznia,
numer
PESEL,
Imiona i
nazwiska
rodzicow,
numery
PESEL
rodzicéow,
adresy
zamieszKania
rodzicow,
informacje

stan

Powigzanie ze
wszystkimi
zbiorami od 1-24
oraz 26-27.

Realizacja zadan
okreSlonych w
systemie aktow
prawnych Z
zakresu  prawa
oSwiatowego
oraz innych
wiasciwych
aktéw prawnych.

Uptyw terminéw
przewidzianych
ustawowo do
celow
archiwizacji.

Brak




Zwigzane  z
trasa dojazdu

ucznia i
kosztami
Powigzanie ze | Realizacja Przechowywanie | Brak
1)zapewnienie Uczniowie zbiorami: brak. prawnie do 10 dni
D bezpieczeistw | pracownicy, | Zapis uzasadnionych
ane z . . " . intereséw
26. o elektroniczne | a na terenie | Kontrahenci | elektroniczny L
monitoringu , - administratora
objetym , Osoby | wizji.
monitoringiem | trzecie
Powigzanie ze | -wykonanie Uptyw terminéw | Brak
zbiorami: umowy,  ktdrej | ustawowych
1)Dane strong jest osoba, | przewidzianych
pracownicze ktérej dane | w przepisach
Imi i elektroniczne dotycza, lub do | prawa pracy
naz?/visko podjecia dziatan
. ! na zadanie osoby,
1)prowadzenie adres . & y
. ) ktorej dane
Dane spraw zamieszkania, dotycza przed
racownicze kadrowych, aumer zawarci’em
27. p papierowy 2)zaplata Pracownicy | PESEL,
(dokumentowe . umowy
) wynagrodzen numer ~wypeknienie
pracowniczych. dowodu obg \F/)vi sku
osobistego, rawnqe o
numer prawa p 80
jazdy przewidzianego
J przepisami
prawa
podatkowego

oraz prawa pracy




Powigzanie ze | -wykonanie Uptyw terminéow Podmiot
zbiorami: umowy,  ktorej | ustawowych wskazany w
1) Dane strong jest osoba, | przewidzianych wykazie
pracownicze ktorej dane | w przepisach podmiotow
Imi i (papierowe) dotycza, lub do | prawa pracy przetwarzajacy
. » podjecia dziatan ch, ktérego
1) prowadzeni nazwisko, . . . .
na zadanie osoby, wzér stanowi
e spraw adres L .
. . ktérej dane Zalacznik nr 11
kadrowych, zamieszKkania, .
dotycza, przed do Polityki
2) zaptata numer : . .
Dane . . Zawarciem Bezpieczenstw
28. . elektroniczne wynagrodz | Pracownicy | PESEL,
pracownicze ; umowy a-poz.1
en numer o
. -wypetnienie
pracownicz dowodu .
. obowiagzku
ych. osobistego,
prawnego
numer prawa T
jazdy przewidzianego
J przepisami
prawa
podatkowego
oraz prawa pracy
Powiagzanie ze | Realizacja Dane Brak
Zapewnienie zbiorami: uzasadnionych przechowywane
interesow Brak interesow do czasu
administratora administratora ukonczenia
edukacji w
szkole.
29. Dane numerow papierowa Uczniowie | 'Mi€ ) !
szafek nazwisko




Powigzanie ze | Realizacja Uptyw terminéw | Brak
zbiorami: obowigzkow okreslonych
ustawowych  w | przepisami
1)prowadzenie 1) Dane uczniéw - | zakresie prawa w tym
ewidencji dziennik prowadzenia ustawg o
biblli)oatrelzizne Zwiqzane]: z Imie . i 2) D.ane ew'idencji. bibliotekach.
30. papierowe udos.tqp,meme Uczniowie nazwisko, blbhotec.z ne awiazane) %
(dokumentowe m zbioréw adres elektroniczne ud.ost?pmemem
biblioteki zamieszKkania zbiorow
) szkolnej. biblioteki
szkolnej
Powigzanie ze | Realizacja Uptyw terminéw Podmiot
zbiorami: obowigzkow okres$lonych wskazany w
ustawowych  w | przepisami wykazie
1) Dane uczniéw - | zakresie prawa w tym podmiotdw
dziennik prowadzenia ustawg o przetwarzajacy
2) Dane ewidencji bibliotekach. ch, ktdrego
biblioteczne zZwigzanej Z wz6r stanowi
papierowe udostepnieniem Zalacznik nr 11
1)prowadzenie zt.)io-réw . do . Polityki
ewidencji blbhote%(l Bezpieczenistw
Dane Zwigzanej z Imie i szkolnej a-poz.1
biblioteczne . udostepnienie L nazwisko,
31. (elektroniczne elektroniczne m zbioréw Uczniowie adres
) biblioteki zamieszkania

szkolnej.




Zalgcznik nr 2 - Obszary, w ktérych przetwarzane sa dane osobowe.

Siedziba Szkoty znajduje sie w miejscowosci Bolmin 63a. W budynku Szkoty Podstawowe;j
przechowywana jest cata dokumentacja, w ktorej przetwarzane sg dane osobowe.

Przetwarzanie danych osobowych odbywa sie w celach edukacyjnych, kadrowych,
finansowych

Ponadto przetwarzanie danych osobowych wytacznie w celach sprawozdawczosci
finansowej oraz w zwigzku z zatrudnieniem odbywa sie rowniez przez dziat ksiegowoSci.

Dane w wersji elektronicznej przechowane sg na wtasnym serwerze administrowanym,
stale zabezpieczonym, znajdujagcym sie pod kontrolg profesjonalnego podmiotu
gospodarczego na podstawie stosownej umowy zawartej ze Szkotg Podstawowa.

Dane w wersji papierowej przechowywane s3 w szafach zamykanych na Klucz,
znajdujacych sie w budynku Szkoty Podstawowej w Bolminie, w odrebnym pomieszczeniu
zamykanym na Kklucz. Budynek jest monitorowany, jest wyposazony w alarm, przed
budynkiem znajduje sie brama wjazdowa.

Wszystkie pomieszczenia w Budynku chronione sg drzwiami zamykanymi na klucz oraz
oknami.



Zatacznik nr 3 - Opis przeptywu danych osobowych.

1)Dane uczniow - dziennik, Dane rekrutacyjne (elektroniczne), Dane
pedagogiczne (elektroniczne), Wykaz Swiadectw, Dane
biblioteczne(elektroniczne), Dziennik nauczania indywidualnego, Dane
uczniow zajecia dodatkowe.

a) dane przechowywane i przetwarzane sg w siedzibie Szkoty Podstawowej z Oddziatami
Dwujezycznymi im. Sw. Jana Pawta Il w Bolminie, Bolmin 63a, 26-060 Checiny

b) dane przechowywane i przetwarzane sg rowniez na serwerze, dyskach zewnetrznych,

c) sporzadzenie aktualizacji ww. danych nalezy do obowigzkéw Szkoty

d) konserwacja serwerdw nalezy do obowigzkéw profesjonalnego podmiotu $wiadczacego
ustugi informatyczne na podstawie wigzacej go ze Szkotg umowy.

DANE OSOBOWE

SERWER
WEWNETRZNY

2) Dane uczniéw zajecia dodatkowe (dokumentowe) Zeszyt wychowawcy, Dane
sprawozdawcze z rady pedagogicznej (papierowe), Dane rekrutacyjne
(dokumentowe), Dane pedagogiczne (dokumentowe), Dane psychologiczne,
Dziennik doradztwa zawodowego, Wykaz legitymacji, Wykaz $wiadectw,
Dziennik logopedy, Wykaz zaswiadczen odbioru wynikéw egzaminéw, Dane
archiwizacyjne, Dane biblioteczne(dokumentowe).

a) dane przechowywane i przetwarzane s3 w siedzibie Szkoty Podstawowej z Oddziatami
Dwujezycznymi im. Sw. Jana Pawta Il w Bolminie, Bolmin 63a, 26-060 Checiny;



DANE OSOBOWE

Siedziba Szkoty
Bolmin

3)Dane Systemu Informacji Oswiatowej (SI0)

a)

b)

c)
d)

dane przechowywane 1 przetwarzane s3 w siedzibie Szkoty Podstawowej
z Oddzialami Dwujezycznymi im. Sw. Jana Pawta II w Bolminie, Bolmin 63a, 26-060
Checiny;

dane przechowywane 1 przetwarzane s3 roOwniez na serwerze, dyskach
zewnetrznych,

sporzadzenie aktualizacji ww. danych nalezy do obowigzkéw Szkoty

konserwacja serweréw nalezy do obowigzkéw profesjonalnego podmiotu
Swiadczacego ustugi informatyczne na podstawie wigzacej go ze Szkotag umowy.

DANE OSOBOWE

Siedziba
Szkoty
Bolmin

Serwer
wewnetrzny

Siedziba
Szkotly Bolmin

Dane Systemu
Informacji
Oswiatowej




4) Dane Kontrahentéw (elektroniczne i papierowe),

a) dane przechowywane i przetwarzane sg w siedzibie Szkoty Podstawowej z
Oddziatami Dwujezycznymi im. Sw. Jana Pawta II w Bolminie, Bolmin 63a, 26-060
Checiny;

b) dane przechowywane i przetwarzane s3 rdéwniez na serwerze, dyskach
zewnetrznych,

c) sporzadzenie aktualizacji ww. danych nalezy do obowigzkow Szkoty

d) konserwacja serweré6w nalezy do obowigzkéw profesjonalnego podmiotu
$Swiadczacego ustugi informatyczne na podstawie wigzacej go ze Szkotg umowy.

DANE OSOBOWE

SERWER Centrum Ustug
WEWNETRZNY Wspdlnych

5) Dane fakturowe klientow (elektroniczne)

a) dane przechowywane i przetwarzane sg w siedzibie Szkoty Podstawowej z Oddziatami
Dwujezycznymi im. Sw. Jana Pawta Il w Bolminie, Bolmin 63a, 26-060 Checiny
b) dane przechowywane i przetwarzane sg rOwniez na serwerze, dyskach zewnetrznych,
c) sporzadzenie aktualizacji ww. danych nalezy do obowigzkéw Szkoty
d) konserwacja serwerow nalezy do obowigzkéw profesjonalnego podmiotu $wiadczacego
ustugi informatyczne na podstawie wigzacej go ze Szkota umowy.



DANE OSOBOWE
6) Dane fakturowe klientéw (papierowe)
dane przechowywane i przetwarzane sg w siedzibie Szkoty Podstawowej z Oddziatami
Dwujezycznymi im. Sw. Jana Pawta II w Bolminie, Bolmin 63a, 26-060 Checiny
dane przechowywane i przetwarzane sg rowniez na serwerze, dyskach zewnetrznych,
sporzadzenie aktualizacji ww. danych nalezy do obowigzkéw Szkoty

konserwacja serweréw nalezy do obowigzkéw profesjonalnego podmiotu $wiadczacego
ustugi informatyczne na podstawie wigzacej go ze Szkotg umowy.

DANE OSOBOWE

Ztozenie zamoéwienia Przekazanie faktur

przez klienta



7) Dane pracownicze (elektroniczne i papierowe)

a) dane przechowywane i przetwarzane sg w siedzibie Szkoly Podstawowej z
Oddziatami Dwujezycznymi im. Sw. Jana Pawta II w Bolminie, Bolmin 63a, 26-060
Checiny

b) dane przechowywane i przetwarzane s3a rowniez na serwerze, dyskach
zewnetrznych,

c) sporzadzenie aktualizacji ww. danych nalezy do obowigzkéw Szkoty

d) konserwacja serweréw nalezy do obowigzkéw profesjonalnego podmiotu
Swiadczacego ustugi informatyczne na podstawie wigzacej go ze Szkotag umowy.

DANE OSOBOWE

Serwer
wewnetrzny

8) Dane Hermes

a) dane przechowywane i przetwarzane s3 w siedzibie Szkoly Podstawowej z
Oddziatami Dwujezycznymi im. Sw. Jana Pawla II w Bolminie, Bolmin 63a, 26-060
Checiny

b) dane przechowywane i przetwarzane s3 roéwniez na serwerze, dyskach
zewnetrznych,

c) sporzadzenie aktualizacji ww. danych nalezy do obowigzkdw Szkoty

d) konserwacja serweréw nalezy do obowigzkéw profesjonalnego podmiotu
Swiadczacego ustugi informatyczne na podstawie wigzgcej go ze Szkotag umowy.

9) Dane ofertowe dokumentowe

a) dane przechowywane i przetwarzane s3 w siedzibie Szkoly Podstawowej z
Oddziatami Dwujezycznymi im. Sw. Jana Pawta Il w Bolminie, Bolmin 63a, 26-060
Checiny



DANE OSOBOWE

Siedziba Szkoty
Bolmin

10) Dane ofertowe elektroniczne

a) dane przechowywane i przetwarzane s3 w siedzibie Szkoly Podstawowej z
Oddziatami Dwujezycznymi im. Sw. Jana Pawta II w Bolminie, Bolmin 63a, 26-060
Checiny

b) dane przechowywane i przetwarzane s3 rowniez na serwerze, dyskach
zewnetrznych,

c) sporzadzenie aktualizacji ww. danych nalezy do obowigzkéw Szkoty

d) konserwacja serweréw nalezy do obowigzkéw profesjonalnego podmiotu
Swiadczacego ustugi informatyczne na podstawie wigzacej go ze Szkotg umowy.

11) Dane z monitoringu

a) dane przechowywane i przetwarzane s3 rowniez na serwerze, dyskach
zewnetrznych,

b) konserwacja serweréw nalezy do obowigzkow profesjonalnego podmiotu
Swiadczacego ustugi informatyczne na podstawie wigzacej go ze Szkotag umowy.

DANE OSOBOWE

Serwer
wewnetrzny




12) Dane numerow szafek

a) dane przechowywane i przetwarzane sg w siedzibie Szkoty Podstawowej z
Oddziatami Dwujezycznymi im. Sw. Jana Pawta II w Bolminie, Bolmin 63a, 26-060
Checiny

b) dane przechowywane i przetwarzane s3 réwniez na serwerze, dyskach
zewnetrznych,

c) sporzadzenie aktualizacji ww. danych nalezy do obowigzkéw Szkoty

d) konserwacja serwer6w nalezy do obowigzkéw profesjonalnego podmiotu
Swiadczacego ustugi informatyczne na podstawie wigzacej go ze Szkotg umowy.

DANE OSOBOWE

Serwer
wewnetrzny




Zatqcznik nr 4a - Srodki ochrony technicznej i fizycznej niezbedne dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych.

L.p. Srodek ochrony technicznej i fizycznej

Zbior danych osobowych w formie elektronicznej ma zabezpieczenie w postaci hasta
1. i loginu.

Pomieszczenia, w ktorym przetwarzany jest zbiér danych osobowych sa pod
3. nadzorem Pracownikoéw.

Zbior danych osobowych w formie papierowej przechowywany jest w zamknietej na
4, klucz szafie lub w pomieszczeniu, zamykanym na klucz.

Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg
5. w zamknietej na klucz szafie lub pomieszczeniu, zamykanym na klucz.

Pomieszczenie, w ktédrym przetwarzane sg zbiory danych osobowych zabezpieczone
6 sg przed skutkami pozaru za pomoca systemu przeciwpozarowego i wolnostojgcej

" | gasnicy.

Dokumenty zawierajgce dane osobowe po ustaniu przydatnos$ci sa niszczone
7. | wspos6b mechaniczny za pomoca niszczarek dokumentow.
g Zastosowano system monitoringu.

Zastosowano odseparowanie od sieci publicznej danych elektronicznych - tzw.
9. firewall.
10 Poczta elektroniczna e- mail taczy sie przez SSL (potaczenie zabezpieczone).

Hasta na komputerach zmieniane sg co 30 dni i zawierajg minimum 8 znakéw, wielka
11. | litera, znak cyfrowy lub specjalny.

Naprawa komputera nastepuje na miejscu, dane z dysku twardego takiego
12. | komputera kopiowane sg na obcy drugi komputer z danego dziatu.

Kopie baz danych wykonywane sg raz dziennie, a plikow rozproszonych raz w
13. | tygodniu.

W przypadku awarii serwera jest on naprawiany za posrednictwem archiwizatora
14.

zewnetrznego.




[stnieje mozliwo$¢ skorzystania ze wsparcia technicznego (support) firmy
15. | zewnetrznej tworzgcej oprogramowanie.

W przypadku awarii komputera nie objetego gwarancjg, przed oddaniem do
naprawy dysKk jest fizycznie niszczony (przewiercanie). W przypadku gdy komputer

16. podlega gwarancji dysk podlega celowej demagnetyzacji.

Urzadzenia przenoszace dane na zewnatrz oraz caly sprzet komputerowy jest
17. | zaewidencjonowany i zaszyfrowany.

W przypadku zgubienia lub uszkodzenia urzadzenia przenoszacego dane jest to
18. | zgtaszane niezwtocznie Administratorowi Danych Osobowych.

Zatgcznik nr 4b - Srodki organizacyjne niezbedne dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych osobowych.

L.p. Srodek organizacyjny

Do przetwarzania danych osobowych dopuszczono wytacznie osoby posiadajace
1. upowaznienie nadane przez administratora danych.

Prowadzona jest ewidencja osé6b upowaznionych do przetwarzania danych
2. osobowych.

Opracowano i wdrozono Polityke Bezpieczenstwa, o ktérej mowa w ustawie
4. o ochronie danych osobowych.

Opracowano i wdrozono Instrukcje zarzadzania systemem informatycznym
5. stuzacym do przetwarzania danych osobowych.

Osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione
6. z przepisami dotyczacymi ochrony danych osobowych.

Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych
7. w zakresie zabezpieczen systemu informatycznego.

Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty
8. do zachowania ich w tajemnicy.

Monitory komputerdw, na ktérych przetwarzane sg dane osobowe ustawione sg
9. w sposo6b uniemozliwiajacy wglad osobom postronnym.




10.

Kopie zapasowe zbioru danych osobowych przechowywane sg w innym
pomieszczeniu niz to, w ktérym znajduje sie serwer, na ktérym dane osobowe
przetwarzane sg na biezaco.




Zatqgcznik nr 5 - Ustanowienie Inspektora Ochrony Danych.

Niniejszym, wyznaczam

Panig/Pana ... e
na stanowisko Inspektora Ochrony Danych (dalej jako ,IOD”) Szkoty Podstawowej
z Oddziatami Dwujezycznymi im. Sw. Jana Pawla II w Bolminie, Bolmin 63a, 26-060
Checiny, Numer RSPO: 62600, REGON: 001170891. Zakres obowigzkéw oraz warunki
petienia funkcji Inspektora Ochrony Danych okreSlone s3 w Ogélnym Rozporzadzeniu
0 Ochronie Danych oraz dokumentacjg z zakresu ochrony danych osobowych wdrozong
dnia 19.10.2018r. w Szkole.

data i podpis osoby wyznaczonej na stanowisko 10D data i podpis osoby reprezentujgcej
Administratora Danych Osobowych



Zatgcznik nr 6 - Upowaznienie Inspektora Ochrony Danych do nadawania
upowaznien

Niniejszym, reprezentujgc i dzialajgc w imieniu Administratora Danych Osobowych -
Szkoty Podstawowej z Oddziatami Dwujezycznymi im. Sw. Jana Pawla II w Bolminie,
Bolmin 63a, 26-060 Checiny, upowazniam

Panig/Pana ...

Inspektora Ochrony Danych (dalej jako ,IOD”) w Szkole Podstawowej
z Oddziatami Dwujezycznymi im. Sw. Jana Pawta II w Bolminie, Bolmin 63a, 26-060
Checiny, Numer RSPO: 62600, REGON: 001170891 do nadawania  w imieniu
Administratora Danych Osobowych upowaznien do przetwarzania danych osobowych.

data i podpis osoby wyznaczonej na stanowisko 10D data i podpis osoby reprezentujacej
Administratora Danych Osobowych



Zalgcznik nr 7 - Ustanowienie Administratora Systemow Informatycznych

Niniejszym, reprezentujac i dziatajagc w imieniu Administratora Danych Osobowych Szkoty
Podstawowej z Oddziatami Dwujezycznymi im. Sw. Jana Pawta Il w Bolminie, Bolmin 63a,
26-060 Checiny, wyznaczam

Panig/Pana ...

na stanowisko Administratora Systemow Informatycznych (dalej jako: ,ASI”) Szkoty
Podstawowej z Oddziatami Dwujezycznymi im. Sw. Jana Pawta II w Bolminie, Bolmin 63a,
26-060 Checiny, Numer RSPO: 62600, REGON: 001170891. Zakres obowigzkéw oraz
warunki petnienia funkcji Administratora Systemow Informatycznych okre$lone sa
dokumentacjg z zakresu ochrony danych osobowych wdrozong dnia 19.10.2018r. w Szkole.

data i podpis osoby wyznaczonej na stanowisko ASI data i podpis osoby reprezentujacej
Administratora Danych Osobowych



Zalgcznik nr 8a - wzor upowaznienia do przetwarzania danych osobowych dla oséb
zatrudnionych na podstawie umowy o prace

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Niniejszym, dziatajac w imieniu Szkoty Podstawowej
z Oddziatami Dwujezycznymi im. Sw. Jana Pawta Il w Bolminie, Bolmin 63a, 26-060
Checiny, Numer RSPO: 62600, REGON: 001170891. (dalej jako Szkota) upowazniam do
przetwarzania danych osobowych:

Imie i  nazwisko upowaznionego
pracownika

Zbiory  danych objete zakresem
upowaznienia

Osoba upowazniona obowigzana jest przetwarza¢ dane osobowe zawarte w ww. zbiorach danych
osobowych w zakresie i w spos6b wymagany do wypetnienia obowigzkéw stuzbowych wzgledem
Administratora Danych Osobowych.

Osoba upowazniona zobowigzuje sie do przetwarzania danych osobowych zgodnie z udzielonym
upowaznieniem oraz z przepisami Ogolnego Rozporzadzenia o Ochronie Danych, wydanymi na jej
podstawie aktami wykonawczymi iobowigzujgcymi w Szkole wewnetrznymi regulacjami
w sprawie ochrony danych osobowych.

Naruszenie ww. obowigzkéw moze skutkowaé poniesieniem odpowiedzialno$ci na gruncie ww.
rozporzadzenia oraz ustawy o ochronie danych osobowych.

Upowaznienie jest wazne do odwotania.

data i podpis upowazniajacego data i podpis osoby upowaznionej

OSWIADCZENIE
Oswiadczam, Ze zapoznatam/em sie z obowigzujacymi w zakresie ochrony danych osobowych
przepisami prawa iregulacjami wewnetrznymi obowigzujacymi w Szkole(w szczegodlnosci z
Politykg Bezpieczenistwa oraz Instrukcja zarzadzania systemem informatycznym). Przyjmuje do
wiadomosci zawarte w nich obowigzki w zakresie ochrony danych osobowych i zobowigzuje sie do
ich stosowania.

Swiadoma/y jestem obowigzku ochrony danych osobowych na zajmowanym stanowisku
i w zakresie udzielonego mi upowaznienia do przetwarzania danych osobowych, a w szczegélnosci
obowiazku zachowania w tajemnicy danych osobowych i sposobdw ich zabezpieczenia, réwniez po
odwotaniu upowaznienia, a takze po ustaniu zatrudnienia.

data i podpis osoby upowaznionej

Rozdzielnik 2 egz. w oryginale:
1 x oryginat dokumentacja kadrowa
1 x oryginat osoba upowazniona



Zatgcznik Nr 8b - wzér upowaznienia do przetwarzania danych osobowych dla oséb
zatrudnionych na podstawie innej umowy niZ umowa o prace

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Niniejszym, dziatajac w imieniu Szkoty Podstawowej
z Oddziatami Dwujezycznymi im. Sw. Jana Pawta II w Bolminie, Bolmin 63a, 26-060
Checiny, Numer RSPO: 62600, REGON: 001170891. (dalej jako Szkota), upowazniam do
przetwarzania danych osobowych:

Imie i nazwisko upowaznionego

Zbiory danych objete zakresem
upowaznienia

Osoba upowazniona obowigzana jest przetwarza¢ dane osobowe zawarte w ww. zbiorach danych
osobowych w zakresie i w spos6b wymagany do wypetnienia obowigzkéw stuzbowych wzgledem
Administratora Danych.

Osoba upowazniona zobowigzuje sie do przetwarzania danych osobowych zgodnie z udzielonym
upowaznieniem oraz z przepisami Ogoélnego Rozporzadzenia o Ochronie Danych, wydanymi na jej
podstawie aktami wykonawczymi iobowigzujgcymi w Szkole wewnetrznymi regulacjami
w sprawie ochrony danych osobowych.

Naruszenie ww. obowigzkéw moze skutkowaé poniesieniem odpowiedzialno$ci na gruncie ww.
rozporzadzenia oraz ustawy o ochronie danych osobowych.

Upowaznienie jest wazne do odwotania.

data i podpis upowazniajacego data i podpis osoby upowaznionej

OSWIADCZENIE

Oswiadczam, Ze zapoznatam/em sie z obowigzujacymi w zakresie ochrony danych osobowych
przepisami prawa iregulacjami wewnetrznymi obowigzujagcymi w Szkole(w szczegélnosci z
Polityka Bezpieczenstwa oraz Instrukcjg zarzadzania systemem informatycznym). Przyjmuje do
wiadomosci zawarte w nich obowigzki w zakresie ochrony danych osobowych i zobowigzuje sie do
ich stosowania.

Swiadoma/y jestem obowiazku ochrony danych osobowych w zwiazku z pelniona przeze mnie
funkcja 1w zakresie udzielonego mi upowaznienia do przetwarzania danych osobowych,
aw szczegdlnoSci obowigzku zachowania w tajemnicy danych osobowych i sposobow ich
zabezpieczenia, rowniez po odwotaniu upowaznienia, a takze po ustaniu stosunku prawnego
taczacego mnie z Administratorem Danych Osobowych.

data i podpis osoby upowaznionej
Rozdzielnik 2 egz. w oryginale:
1 x oryginat dokumentacja kadrowa

1 x oryginat osoba upowazniona



Zalgcznik nr 9 - Wzér oSwiadczenia o zobowiazaniu sie do zachowania poufnosci

Bolmin, dnia .................

OSWIADCZENIE O ZOBOWIAZANIU SIE DO ZACHOWANIA POUFNOSCI

Janizej podpisana/y.........oviiiiiiiii zamieszkata/yw................
............................................. zatrudniona/y na stanowisku...............
......... zobowiazuje sie zachowa¢ w tajemnicy informacje uzyskane w zwigzku z
................................... Uzyskane informacje zachowam w poufnosci zaré6wno w trakcie
zatrudnienia, jak i po jego ustaniu.

podpis i data



Zalgcznik nr 10 - Wz6r ewidencji os6b upowaznionych do przetwarzania danych

osobowych
Imig i nazwisko Data nadania Data ustania l\_lazwy zbiorow
L.p. osoby e R objetych zakresem
L upowaznienia | upowaznienia s .
upowaznionej upowaznienia
1.
2.
3.
4.
5.
6.
7.
8.
9.
10.
11.
12.
13

[y
alll




Zatgcznik nr 11 - Wykaz podmiotéw, ktérym Administrator Danych powierzyt

przetwarzanie danych osobowych

Adres / lokalizacja

Uwagi

Podmioty, ktéorym
Administrator Danych
Osobowych powierzyt
przetwarzanie danych

osobowych

Np.: Lukasz Brodnicki prowadzacy
dziatalnos$¢ gospodarcza pod firma IT -
Service

NIP : 578-293-48-24 REGON : 280442880




Zalgcznik nr 12 - Protokot z kontroli przetwarzania i stanu zabezpieczenia danych
osobowych/ czynnosci sprawdzajacych

Bolmin, dnia ..................
PROTOKOL

Z KONTROLI / CZYNNOSCI SPRAWDZAJACYCH

w zakresie ochrony danych osobowych

1. Nazwa kontrolowanej jednostki 0rganizacyjnej:.......ccoceeueriierienne e ser e e e
2. Zbiory danych osobowych, ktérych przetwarzanie podlega

2 C0) 41 o) TP UPT PP
3. Data wykonania czynno$ci Kontrolnych:.........ccoo it

4. Imie i nazwisko oraz stanowisko osoby wykonujacej czynnosci kontrolne:

5. Imiona i nazwiska os6b udzielajacych informacji dotyczacych ochrony danych
osobowych w kontrolowanej komdrce organizacyjnej:

data i podpis osoby wykonujacej czynnosci kontrolne data i podpis kierownika kontrolowanej jednostki

Otrzymuja:
1 x Kierownik kontrolowanej jednostki organizacyjne;j

1 x Inspektor Ochrony Danych



Zalgcznik nr 13 - Wz6r informacji dotyczacych przetwarzania danych osobowych
wraz wykazem lokalizacji i sposobow jej udostepniania.

OCHRONA DANYCH OSOBOWYCH

w Szkole Podstawowej z 0ddziatami Dwujezycznymi im. Sw. Jana Pawtla II

w Bolminie, Bolmin 63a, 26-060 Checiny

INFORMACJA DLA PODMIOTOW, KTORYCH DANE OSOBOWE SA PRZETWARZANE

Szkota Podstawowa z Oddziatami Dwujezycznymi im. Sw. Jana Pawta II w Bolminie,
Bolmin 63a, 26-060 Checiny, (dalej jako ,Szkota”) zgodnie z obowigzujacymi przepisami
prawa dotyczacymi ochrony danych osobowych w tym Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1) jest administratorem danych
osobowych i zapewnia wykorzystanie danych w sposéb zgodny z umowsa, bezpieczny

oraz obowigzujacymi przepisami prawa.

1. Cel przetwarzania danych osobowych
Dane osobowe podmiotéw sg przetwarzane w nastepujacych celach:

1) wykonywania obowigzkéw dydaktyczno - wychowawczych okre$lonych
w szczeg06lnych ustawach dotyczacych systemu oSwiaty;

2) zawarcia i wykonywania umoéw o $wiadczenie ustug lub wykonanie dzieta na rzecz
Szkoty;

3) prowadzenia sprawozdawczo$ci finansowej i spraw kadrowych.
Dane osobowe bedg przetwarzane przez czas:

1) realizacji zadan ustawowych w celach prawnie uzasadnionych;

2) realizacji umowy i rozliczen po jej zakonczeniu;

3) wykonywania obowigzkdéw rachunkowych, ksiegowych oraz podatkowych,
prowadzenia spraw kadrowych.

2. Kategorie przetwarzanych danych osobowych

Szkota przetwarza dane podstawowe takie jak imie, nazwisko, PESEL, miejsce

zamieszkania, imiona rodzicow, nr telefonu, adres e-mail, oraz dane wrazliwe, w tym

informacje o stanie zdrowia w celach opisanych w pkt. 1.



3. Podmioty, ktorym przekazywane sa dane osobowe:

Dane osobowe, ktore sg przetwarzane sg przekazywane:

1) sadom, urzedom, lub organom prowadzacym postepowanie przygotowawcze celem
realizacji uprawnien ustawowych;

2) stuzbom ratowniczym, prewencyjnym i medycznym wykonujagcym swoje obowigzki;

3) podmiotom prowadzacym dziatalno$¢ pocztowa lub kurierska;

4. Uprawnienia podmiotow, ktorych dane sg przetwarzane

1) sprostowanie - prawo do zgdania poprawienia nieprawidtowych danych osobowych
badz uzupetnienia danych niekompletnych;

2) usuniecie - zadanie usuniecia danych w okreslonych okoliczno$ciach:

a) dane osobowe nie s3 juz niezbedne do celéw, w ktérych zostaty zebrane lub w inny
SposoOb przetwarzane;

b) osoba, ktérej dane dotycza, cofneta zgode na przetwarzanie danych osobowych
i nie ma innej podstawy prawnej przetwarzania;

c) osoba, ktérej dane dotycza, wnosi sprzeciw wobec przetwarzania danych
osobowych i nie wystepuja nadrzedne prawnie uzasadnione podstawy
przetwarzania lub osoba

d) dane osobowe bytly przetwarzane niezgodnie z prawem;

e) w celu wywigzania sie z obowigzku prawnego przewidzianego w prawie Unii lub
prawie panstwa cztonkowskiego, ktéremu podlega administrator;

f) dane osobowe zostaly zebrane w zwigzku z oferowaniem ustug spoteczenstwa
informacyjnego;

3) ograniczenie przetwarzania danych osobowych - zgdanie wstrzymania przetwarzania
danych osobowych w nastepujacych okolicznos$ciach:

a) osoba, ktoérej dane dotycza, kwestionuje prawidlowos$¢ danych osobowych -
wstrzymanie nastepuje na okres pozwalajagcy administratorowi sprawdzic¢
prawidtowos¢ tych danych;

b) przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotycza, sprzeciwia
sie usunieciu danych osobowych, 2zadajagc w zamian ograniczenia ich
wykorzystywania;

c) administrator nie potrzebuje juz danych osobowych do celéw przetwarzania, ale
sg one potrzebne osobie, ktérej dane dotycza, do ustalenia, dochodzenia lub

obrony roszczen;



d) osoba, ktorej dane dotycza, wniosta sprzeciw przetwarzania ograniczenie
nastepuje do czasu stwierdzenia, czy prawnie uzasadnione podstawy po stronie
administratora s3 nadrzedne wobec podstaw sprzeciwu osoby, ktorej dane

dotycza.

Zgtoszenie uprawnien nastepuje w drodze pisemnej poprzez ztoZenie stosownego

wniosku do podmiotu przetwarzajgcego dane osobowe.

5. Zgoda.

W  przypadku, gdy przetwarzanie danych osobowych nie jest konieczne do
wykonywania umowy, nie wynika z przepisdw prawa lub nie ma innego uzasadnionego
prawnie interesu, podmiot przetwarzajacy dane osobowe moze domagac sie wyrazania
zgody podmiotéw, Kktérych dane s3 przetwarzane we wskazanych przez
przetwarzajacego dane celach. Osoby, ktérych dane s3 przetwarzane maja prawo do

wycofania zgody na przetwarzanie danych.

6. Prawo do wniesienia sprzeciwu.

Osoba, ktérej dane dotycza, ma prawo w dowolnym momencie wnie$¢ sprzeciw wobec
przetwarzania dotyczacych jej danych osobowych z przyczyn zwigzanych z jej
szczeg6lng sytuacja. Osoba ktdrej dane sg przetwarzane ma prawo whniesienia sprzeciwu
rOwniez w zakresie danych, ktore sg przetwarzane na potrzeby marketingu
bezposredniego.

Z chwilg zgtoszenia sprzeciwu podmiotowi przetwarzajacemu dane nie wolno juz
przetwarzaC tych danych osobowych. W przypadku wykazania przez podmiot
przetwarzajagcy dane osobowe istnienia waznych prawnie uzasadnionych podstaw do
przetwarzania, ktore jednoczeSnie sg nadrzedne wobec intereséw, praw i wolnosci

osoby, ktérej dane dotycza bedzie mozliwe dalsze przetwarzanie danych osobowych.
7. Skarga. Organ nadzoru.
Osoby, ktorych dane osobowe s3 przetwarzane majg prawo wnie$¢ skarge do Prezesa

Urzedu Ochrony Danych Osobowych, w przypadku stwierdzenia naruszenia przepisow

prawa.



WYKAZ LOKALIZAC]JI I SPOSOBOW UDOSTEPNIANIA WW. INFORMAC]L.

Lp. Wersja Lokalizacja
1. elektroniczna Strona www.spbolmin.szkolnastrona.pl
2. elektroniczna Wiadomo$¢ e-mail
3. papierowa Tablica ogloszen w siedzibie i oddziale Szkoty
4. papierowa Korespondencja listowna.




